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Résumé

Les services mobiles connaissent un succes grandissant aupres des usagers. Lancés par le GSM, on présage
aisément de I’ avenir de ce type de services, notamment avec les futurs réseaux de 4°™ génération. 1l est alors
envisageable que les usagers mobiles exigeront un niveau de qualité de service smilaire a celui des usagers
fixes. Dans les réseaux mobiles, les mécanismes de sécurité et de Quality of Service (QoS) utilisés dans les
réseaux fixes ne sont pas adaptés. Cet article décrit une approche pour la gestion des déplacements des
usagers ains qu’ aux moyens de mise en cauvre de la QoS liée a cette mobilité. La QoS et faite au niveau de
la signalisation gréace a une extension du protocole COPS (Common Open Policy Service).

Mots clefs : COPS, mohilité, QoS, sécurité, carte a puce.

Introduction

Avec le succes d' Internet, le nombre de réseaux ne cesse d’ augmenter. Une conséquence directe de cet état
de fait est la difficulté de configurer les équipements au coaur des réseaux (routeurs, passerelles, ...). Pour
smplifier et automatiser la configuration de ceux-ci, une approche de gestion de réseaux gréce a des
politiques émerge. Les politiques peuvent ére définies comme un ensemble de régles capables de gérer et
contréler I’ acces aux ressources d un réseau. Ces régles peuvent concerner des domaines auss divers que la
QoS, la sécurité, la mohilité, ... Pour normaliser cette approche, I'|ETF a spécifié un protocole extensible :
COPS (Common Open Palicy Service). Plusieurs extensions de COPS concernant la QoS, la sécurité, ...
sont proposées dans des réseaux fixes mais peu en revanche dans un contexte mobile. Nous proposons une
extension de COPS pour gérer la QoS et I’ authentification des usagers dans un contexte mobile.

Cet article est divisé en trois parties : la premiéere présente un état de I’art sur le protocole COPS, dans la
deuxiéme, nous décrivons les problemes liés a la mobilité dans les réseaux sans fils, et la derniére présente
notre contribution pour résoudre |es problémes énoncés.

1. Etat del'art
a) Présentation de COPS

Le protocole COPS, spécifié par I''ETF dans [1], décrit un modele extensible pour I'échange d'informations
d'administration réseau entre un serveur et ses clients (routeurs, commutateurs, ...).
Ce protocole est congtitué de deux principaux ééments :

Le PDP (Policy Decision Point) est responsable des prises de décision (comportement sur un flux ou des
paguets) pour la gestion d’ un domaine. |l peut émettre un ordre de sa propre initiative ou aprées avoir été
sollicité par des PEP (Policy Enforcement Point). Il doit également gérer les ressources en déterminant
les regles a appliquer aux PEP. Il convertit les regles de politique dans un format adapté (sous forme de
Poalicy I nformation Base, PIB) et garanti leur acheminement aux PEP.

Le PEP (Policy Enforcement Point) est un équipement du réseau (routeur, passerdle, ...) ou sont mises
en application les regles de politique (QoS, sécurité, mobilité, ...) définies par le PDP. Les fonctions
principales du PEP consistent d’ abord a faire la correspondance entre les regles définies dans les PIB et



la configuration des équipements réseaux ; puis d exécuter les décisions du PDP et de I’en informer via
des rapports.

Ce protocole possede une architecture centralisée qui permet le stockage des politiques, la prise de décision
et la distribution de paramétres de configuration aux équipements. Il autorise également une gestion
centralisée car, comme le décrit la Figure 1, le PDP possede une vue globae de toutes les ressources
disponibles (bande passante, ...) dans chaque PEP al’intérieur du domaine qu’il administre.

Figurel: Architecture de COPS

COPS a auss la possihilité de stocker les politiques. Pour cela, il convertit les régles sous forme de PIB
accessible aux PDP et PEP.
Lagestion du réseau s effectue selon deux modéles :
le modéle "outsourcing” dans lequel le PEP fait appel au PDP pour réagir face a une situation pour
laquelle il ne dispose pas des régles adéquates. Cette approche est particulierement adaptée a des
protocoles de signalisation de bout en bout de type Ressource reSerVation Protocol (COPS-RSVP défini
dans [3]), Multi Protocol Label Switching défini dans [4], ...
le modde "provisonning” suppose que le PDP configure les PEP a partir de nouvelles regles
d'utilisation du réseau (date, heure, régles de gestion, ...) sans avoir éé sollicité. Ce modéle et utilisé
pour controler I'utilisation du réseau pour les protocoles non signalés, comme Diffserv; ou pour
configurer les équipements. L’ usage de COPS for policy PRovisionning (COPS-PR) est défini dans [2].

b) Lesextensionsde COPS

Dans la suite, nous présentons les différentes extensions existante de COPS. On les différencient selon trois
critéres : les politiques de QoS, les politiques de mobilité et celles de la séeurité.

& Les politiques de QoS
- COPS-PR

COPS for PRovisioning décrit les mécanismes et conventions de communication entre PDP et PEP
indépendamment des politiques mises en cauvre. Son utilisation est préconisée pour la gestion de la
signalisation dans le modéle « provisoning». COPS-PR, par le biais du PDP, transmet les politiques
nécessaires aux PEP afin de conditionner leurs réactions a des évenements extérieurs. |l est également utilisé
pour mettre en cauvre la gestion de réseaux Diffserv.

-  COPSRSVP

COPS-Ressource reSerVation Protocol est la premiere extension normalisée par I'|ETF. Elle décrit les
mécanismes et conventions de communication entre PDP et PEP indépendamment des politiques mises en
oavre. Son utilisation est préconisée pour la gestion de la signalisation dans le modéle «outsourcing ».
Lorsqu’'un flux RSVP est détecté par un PEP dans son voisinage, il en extrait les objets et les acheminent,



dans une requéte, vers le PDP. Ce dernier décide si le message doit étre acheminé vers le PEP suivant ou étre
supprimé. Le but de COPS-RSVP est d' offrir une meilleure QoS que le best-effort. 1l est également utilisé
pour mettre en cauvre des réseaux de type Intserv qui réservent des ressources pour fournir de la QoS.

- négociation de la QoS

COPS-Service Leve Specification [5] est une extension de COPS qui permet une négociation de la QoS.
Cette extension propose de positionner le PEP au niveau des équipements terminaux (passerelle d'un réseau
local, égquipement connecté par modem, ...). Un SLS est un ensemble de paramétres et valeurs qui
définissent le service offert a un flux de données. Dans ce modéle, le PEP peut négocier la QoS aupres du
PDP en envoyant le SLS souhaité a son serveur. Ce dernier peut accepter, rejeter ou proposer un autre SLS
au client. Cet échange prend fin lorsgu’une proposition est acceptée par les deux parties ; le PEP peut
effectuer cette négociation pour lui-méme ou au nom d autres entités. COPS-SLS met en cauvre deux
phases : une phase de configuration pendant laquelle le PDP utilise le modéle provisioning et installe dans le
PEP les politiques permettant de négocier le SLS ; puis une phase de négociation qui gere I'échange
d’informations sur I"accord d’un SLS entre le PEP et le PDP. Les informations relatives aux SLS, échangées
entre les PDP et PEP, sont représentées dans une PIB.

< Les politiques de mohilité

Les travaux de mobilité sur COPS considerent essentiellement deux types de mobilité : les déplacements
des terminaux et ceux des usagers. La mobilité de I'usager permet a un utilisateur d’ accéder aux services
auxquels il a souscrit, indépendamment du termina utilisé ; ceci, sous réserve que le termina possede les
fonctionnalités requises par les services. Autrement dit, I’ utilisateur est libre d’ utiliser un termina différent a
chacune de ses connexions. Il est toutefois nécessaire pour accomplir cela d'identifier de fagon unique
I"usager (login/mot de passe, carte a puce, ...). La mobilité du termina a pour but d assurer la continuité
d’une connexion pendant son changement de point d' attachement au réseau. Cependant, S on considére les
services mobiles, les deux aspects sont liés : un usager ne peut se déplacer sans un termina. Dans les réseaux
GSM, laliaison entre les deux types de mobilité est assurée par le biais de la carte SIM.

Il existe deux extensions de COPS pour |’ utiliser dans un contexte mobile : la premiére gere la mobilité des
terminaux en adaptant Mobile IP pour COPS; la seconde gere la mobilité des usagers dans COPS.

Letravail le plus abouti définit COPS-M obile | P, une extension de COPS pour Mobile IPv4 décrite dans
[6]. Dans ce draft, les roles de Home Agent (HA) et Foreign Agent (FA) sont tenus par des PEP. Chaque
PEP éant sous I’ administration d’un PDP, on obtient donc pour le Home Network un Home Policy Decision
Point et un Home Policy Enforcement Point (assimilé au HA). Dans le Foreign Network, on a un Foreign
Policy Decision Point et un Foreign Policy Enforcement Point (assimilé au FA). La Figure 2 représente le
schéma d’ établissement de connexion lors de I’ arrivée d'un mobile dans un Foreign Network.

Home Network Foreign Network

Foreign Policy Decision
Point

Home Policy Decision Point

Home Policy Enforcement Foreign Policy Enforcement g Mobile
Point (HA) Point (FA) Node

Figure?2 : Procédure d’enregistrement d’un nceud mobile



: Le M obile Node (MN) envoie une requéte d’ enregistrement au Foreign Agent (FA).
: Le FPEP et le FPDP interagissent pour décider des politiques a appliquer sur la demande

d enregistrement.
3 : LeFA relaie lademande d' enregistrement du terminal au Home Agent (HA).
4 : Le HPEP et le HPDP interagissent pour décider des politiques a appliquer sur la demande

d enregistrement.

5 : Le HA envoie laréponse d enregistrement au FA.
6 : Le FPEP et le FPDP interagissent pour décider des politiques a appliquer sur la réponse d’ enregistrement.
7 : Le FA fait suivre la réponse d’ enregistrement au Mobile Node

N -

[14] définit COPS-M ohile User (COPS-MU) pour la gestion de la mobilité des usagers dans COPS. Cette
extension présente |’ avantage, par rapport a COPS-MIP, d' étre utilisable auss bien sur des réseaux 1Pv4 que
IPv6. Pour assurer la mobilité des usagers et des terminaux, cette architecture représente le réseau selon deux
points de vue. Elle distingue la vision de I utilisateur décrite sur la Figure 3 et celle du terminal décrite sur la
Figure 4. Les ééments concernant le terminal sont précédés du T de Termina et ceux concernant |’ usager
sont précédés du U de User.
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Figure 3: Enregistrement d'un terminal Figure4: Enregistrement d'un utilisateur

Les procédures d’ enregistrement sont symétriques dans les deux cas. Nous allons donc présenter seulement
cdledelaFigure 3.

1:LeMobile Termina (MT) envoie une requéte d’ enregistrement au Termina Foreign Agent (FA).
2 : Le TFPEP etle TFPDP interagissent pour décider des politiques a appliquer sur la demande
d enregistrement.
3 : LeTFA relaie lademande d' enregistrement du terminal au Terminal Home Agent (THA).
4 : Le THPEP et le THPDP interagissent pour décider des politiques a appliquer sur la demande
d enregistrement.
5: Le THA envoie laréponse d’ enregistrement au TFA.
6 : Le TFPEP et le TFPDP interagissent pour décider des politiques a appliquer sur la réponse
d’ enregistrement.
7 : Le TFA fait suivre laréponse d’ enregistrement au Mobile Terminal

L’ enregistrement d’'un termina s effectue seulement s ce dernier est situé dans un réseau étranger. Par

contre, celui de I’ utilisateur doit se faire dans tous les cas de figure. L’ enregistrement du termina met a jour
une association dansle THA (Termina Home Agent) entre I’ adresse du terminal ou CoA (Care of Adress) et
son adresse d’origine (Home Adress). L’ enregistrement de I'usager établit une association dans le UHA
(User Home Adress) entre I’ identificateur de I’ usager et I’ adresse |P du terminal qu'il utilise.
COPS-MU permet également d' assurer la portabilité des services ains que la négociation de la QoS. Cette
QoS comprend les paramétres usudls : bande passante, retard, gigue et perte de paguet. Elle contient, de plus,
deux nouveaux parametres pour la gestion de la mohilité : perte de paguet due au handoff et la probabilité de
blocage.



< Les politiques de sécurité

Dans le domaine de la sécurité, deux approches se distinguent dans COPS : la premiere a pour but de
securiser les données transmises par les PEP, et la seconde de sécuriser la transmission des politiques du
PDP versles PEP.

Dans le premier cas de figure, les régles sont transmises aux PEP par I'intermédiaire du PDP. [12] spécifie
un ensemble de classes pour configurer la politique IPsec sur des équipements ayant cette fonctionnalité. Les
instances de ces classes sont virtuellement contenues dans une IPsec Policy Information Base (Psec PIB).
Le protocole COPS-PR est utilisé pour transmettre les informations contenues dans la IPsec PIB aux
équipements adéquats (passerelles de sécurité, ...). La séeurité mise en oauvre dans cette approche ne
concerne que les données transmises par les PEP. De plus, cette politique ne peut é&re mise oavre que chez
des clients de type COPS-PR | Psec.

La deuxieme approche sécurise la transmission des politiques du PDP vers les PEP. [11] préconise
I’ utilisation de COPS au dessus de Transport Layer Security (TLS). |l standardise Secure Socket Layer
(SSL) et fournit plusieurs mécanismes de <sécurité (unidirectionnel ou bidirectionnel) tels que
I’ authentification, les clefs de session dynamique, les flux de données privés et I'intégrité des données. La
transmission de politiques de fagon sécurisée implique |’ authentification du PDP et des PEP. Celaest misen
oauvre par | utilisation de certificats X.509 v3. La démarche de vérification est celle utilisée par Public Key
I nfrastructure (PK1).

2. Problémesliés ala mobilité

Nous alons dans cette partie décrire les problémes de mobilité du terminal et de I'usager ains que
I’ évolution des contraintes de QoS et de sécurité.

a) mobilité de |’ usager et du terminal

Commeil aété vu précédemment dans cet article, on différencie essentiellement deux types de mobilité : la

mobilité de I’ utilisateur et celle du terminal. La mobilité de I’ usager est soumise a certaines contraintes. Un
usager ne peut utiliser ses services sans un terminal. 1l doit donc y avoir une correspondance entre
I’ utilisateur et le termina. Cela implique également que la mobilité d’ un usager est réduite ala mobilité d’'un
terminal pendant I’ utilisation d'un service. Pour se libérer de cette contrainte, |'usager devra changer de
termina. Or, d un point de vue pratique, il est difficile pour un usager de changer de terminal en cours de
communication.
De notre point de vue, la mobilité de I'usager ne doit ére prise en compte que pendant la phase
d'initidisation de la communication. C’ est a ce moment que doit s effectuer la correspondance entre I’ usager
et le termina qu'il souhaite utiliser. Pendant |a phase de communication, seule la mobilité du termina sera
prise en compte dans notre approche.

b) sécurité des usagers

Pour utiliser un service, un utilisateur doit d'abord s'y abonner. L’ accés au service souscrit n'est possible
gu'une fois que I’ utilisateur s est authentifié. Cette démarche permet al’ utilisateur de ne pas se faire usurper
le service. Elle permet également au fournisseur de services de répertorier les utilisations de son abonné et
d évaluer le tarif de ses prestations.

Cette démarche souleve plusieurs problémes. Le premier probleme est celui du moyen d'identification. Il
faut définir, pour chagque utilisateur, un identifiant unique et accessible depuis tous les points d’'acces du
réseau. Le deuxiéme probléme est celui du stockage de I’identificateur. Pour éviter d'étre protéger, cet
identifiant doit se trouver sur un support portable et sir. Ce support ne peut en aucun cas étre le terminal car
la mobilité de I’ usager serait aors remise en cause. Le troisieme probléme est de séeuriser la procédure de
communication. Un hacker peut écouter les transmissions et récupérer les informations nécessaires a
I’authentification des usagers. Il aurait ains la possibilité d'utiliser les services en utilisant |'identité de
I’ usager espionné.

Dans le cas des réseaux mobiles, un probleme supplémentaire apparait lors des handoffs. Il est nécessaire
d effectuer une phase d  authentification a chaque changement de cellule.



c) QoS et mobilité

La QoS est un sujet de recherche trés actif. Si beaucoup de travaux ont été réalises dans les réseaux fixes,
peu en revanche se placent dans le contexte d'un réseau mobile. Dans les réseaux fixes, sous le terme de
QoS, sont regroupés quatre parameétres : la bande passante, la gigue, le taux derreur et le déla de
transmission. Dans les réseaux mobiles, ces criteres ne sont pas suffisants, on rgjoute donc la perte de paquet
due au handoff (changement de cellule) et la probabilité de blocage. Les besoins de QoS des usagers
S expriment sous forme de contraintes plus ou moins fortes sur ces paramétres.

Le principal inconvénient pour fournir de la QoS a I heure actuelle, vient essentiellement de la difficulté
d administrer et de contrbler les ressources du réseau. En effet, pour garantir de la QoS, il est nécessaire
d’ avoir une connaissance de toutes les ressources du réseau afin d étre capable d'en réserver pour des
applications prioritaires.

Lorsqu’on associe une QoS a un termina ou application, on I’ associe en général a son adresse |P. Cette
association permet de localiser le termina et de réserver les ressources réseau pour acheminer les données
avec les contraintes de QoS requises de bout en bout. Cette démarche est tout a fait valide dans les réseaux
fixes. Dans les réseaux mobiles, par contre, le déplacement du termina provoque un changement d' adresse
IP en effectuant un handoff entre deux réseaux distincts. Dans ce cas de figure, il faut alors mettre a jour la
correspondance entre la QoS et I’ adresse |P du mobile a chague changement. Plus encore, lors d’ un handoff,
le mobile change de point d’accés au réseau, il faut donc réserver de nouvelles ressources satisfaisant aux
contraintes de QoS spécifiées par le mobile et libérer les ressources inutiles. Si le nouveau réseau d’ accuell
du mobile ne peut le prendre en charge, il devra aors en étre informé. Les applications nécessitant de fortes
contraintes de QoS (les applications temps-réd par exemple) impliquent une faible durée de la phase
d'initidisation lors d’ un handoff.

3. Contribution

Dans cette partie nous présentons notre approche basée sur le protocole COPS. L’extension que nous
proposons permet de gérer la mobilité aing que I'authentification et le maintient de la QoS lors du
déplacement des usagers. Elle est divisée en trois sous-parties : |a premiéere présente les composants de notre
approche ; la seconde notre mécanisme de prévention des handovers dans COPS et |a troisiéme décrit notre
approche pour satisfaire aux exigences de QoS dans un contexte mobile.

a) Composants de notre architecture

Notre approche répond aux besoins de QoS et authentification pour des usagers mobiles. Pour cela, nous
avons intégré les composants Next Foreign Policy Decison Point (NFPDP), Next Foreign Policy
Enforcement Point (NFPEP) répondant aux besoins de mobilité et une carte a puce comme support
d’ authentification des usagers dans I’ architecture de COPS-MIP. La Figure 5 présente note architecture.

HPDP FPDP p—
= =
=
L, e, e, o .
HPEP -~ . . fpEp NFPEP

Figure5: Composants de notre ar chitecture



Examinons plus en détail les fonctions de chaque composant :

HPEP : Le PEP situé dans le réseau d' origine du terminal assure la fonction de Home Agent.

HPDP : Le serveur de politique du réseau d origine du termina qui est responsable de I’ enregistrement du
terminal.

FPEP : Le PEP situé dans le réseau étranger du termina qui assure la fonction de Foreign Agent.

FPDP : Le serveur de politique du réseau étranger du terminal.

NFPEP : Le PEP situé dans le prochain réseau du terminal et qui assure lafonction de Next Foreign Agent.
NFPDP : Le serveur de politique du prochain réseau du terminal.

Cartea puce : Support sir et fiable contenant I’ identifiant de |’ usager.

Mobile Terminal : Letermina d accés de services d' un usager en déplacement.

Dans la suite nous décrivons les différents composants de notre architecture, nous alons voir comment gérer
de fagon préventive les handoffs dans COPS.

b) Lagestion préventive des handoffs dans COPS

Notre approche suggére une gestion préventive de I’ enregistrement d’ un mobile en déplacement. Nous
considérons qu'il existe un PEP qui sert de station de base par cellule. Le mobile ne gére plus la phase
d’ enregistrement mais la délégue au NFPEP. Un PEP devient un NFPEP lorsqu’il détecte dans son voisinage
un mobile qu'il ne gere pas. Il effectue aors les demandes d enregistrement et d’ authentification aupres de
son NFPDP et du HPEP pour prendre en charge la gestion du mobile. Nous expliquerons plus en détail ces
procedures dans la section suivante. Deux choix sont aors possibles. Le Next Foreign network peut gérer le
mobile et effectuer la réservation de ressources ; ou, Sil ne peut le fare, il informe le mobile de son
incapacité. Aing, lorsque celui-ci effectuera son handoff du HPEP au FPEP, sa connexion ne souffrira pas de
la latence de I’ enregistrement. La procédure est illustrée sur la Figure 6.
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Figure6 : Changement de réseaux d’'un noaud mobile

Ce mécanisme de prévention des handoffs permet de réserver des ressources de fagon préventive. Cette
démarche supprime la possihilité de latence lors de la procédure de soft handover.

Nous avons préciser dans la section 2 que la mohilité de I’ usager se réduisait a celle du terminal lorsque
I’ utilisateur utilise un service : c'est une mobilité de session. Lorsque I’ usager désire changer de terminal,
nous utilisons un mécanisme de correspondance : la carte a puce. C'est un support sOr , portable et fiable sur
lequel on stocke I'identifiant de I’usager. Lorsqu’un usager se connecte a un nouveau terminal, la carte a
puce permet al’ utilisateur de se faire identifier de fagon unique sur le réseau.



¢) LaQoSdans COPS

Pour fournir de la QoS, il est nécessaire d' étre capable d’ administrer toutes les ressources du réseau. Le
protocole COPS effectue, grace au PDP, une gestion centralisée de tous |es équipements du réseau (PEP). De
ce fait, le PDP a une vue globale des ressources du réseau qu'il administre. On peut donc définir des regles
de gestion, utilisées par le serveur de politiques, qui attribuent des priorités a des flux et réservent des
ressources. Ces régles seront utilisées pour configurer les PEP par le serveur. C'est donc une architecture
adaptée pour la gestion de la QoS.

L’ association de la QoS a une adresse |P est trés pratique pour déterminer la route que vont emprunter les
données, et pouvoir plus facilement réserver les ressources. Dans les réseaux sans fil, I’ adresse |P du mobile
varie d'un réseau a |’ autre. On ne peut donc plus associer la QoS a une adresse IP. Dans notre vision, nous
stockons les parametres de QoS sur la carte a puce. Il suffit alors de gérer une table de correspondance entre
la carte a puce et sa localisation. Les caractéristiques de QoS étant stockées au niveau du termind, les
NFPDP sauront, dés son arrivée, sils ont la capacité de gérer les besoins de QoS requis par I’ usager avant
d entrer en communication avec le HPDP.

Les applications nécessitant de fortes contraintes de QoS impliquent une faible durée pendant la phase
d'initialisation au moment d' un handoff. Si ce temps de latence, d0 a I’ enregistrement du termina et aux
réservations de ressources du réseau, est trop important, alors la QoS sera dégradée. Notre solution basée sur
la prévention des handoffs, remédie a ces problémes.

La réservation de ressource est effectuée avec des minuteries. Pour maintenir la réservation, il envoie
périodiquement des messages sur les équipements requis. S les messages ne sont plus émis, les ressources
sont libérées. Dans notre extension de COPS, le NFPDP se charge d’ effectuer la réservation de ressource
aupres des PEP. La tache consistant a rafraichir les réservations est déléguée au terminal, qui accomplit ce
travail avec I’ émission de données ou des messages de rafraichissement s il n'arien a émettre.

Si lors de son déplacement, le termina mobile se trouve a proximité de plusieurs réseaux, tous les NFPEP
des réseaux voisins font des demandes de ressources. Elles seront restituées lorsque le terminal ne seraplus a
proximité.

d) Lasécurité dans COPS

L’ organe principa de la sécurité dans notre vision de COPS est la carte a puce. Nous alons détailler ses
fonctions dans notre architecture.

Lorsqu’un utilisateur S abonne a un service, il obtient un identifiant. Cet identifiant permet a I’ utilisateur de
pouvoir se faire authentifier aupres du fournisseur d’ accés et ains d utiliser le service souscrit. Pour éviter de
se faire usurper cet identifiant, nous le stockons dans la carte a puce. Cette solution présente I’ avantage pour
I’ utilisateur d’avoir des services indépendants du terminal et de pouvoir les transporter facilement. Si on
place les informations d’ authentification dans le terminal, on remet en cause la mobilité de I'usager et la
confidentiaité de I'identifiant. Lors d'un handoff, la ré-authentification de I'usager se fait de facon
totalement transparente pour I’ utilisateur comme le décrit la Figure 7.

FPDP HPDP

Mobile

| ‘5
Terminal < E (FA) (HA)

4
FPEP —>| HPEP
€

Figure7: Enregistrement et authentification del'utilisateur

Voici le détail de la procédure :

1 : Lacarte a puce fournit les informations d’ authentification au M obile Terminal (MT).
2: LeMobile Terminal (MT) envoie une requéte d enregistrement au Foreign Agent (FA).



3: Le FPEP et le FPDP interagissent pour décider des politiques a appliquer sur la demande

d’ enregistrement.

4 : Le FA relaie lademande d enregistremernt du termina au Home Agent (HA).

5: Le HPEP et le HPDP interagissent pour décider des politiques a appliquer sur la demande

d’ enregistrement.

6 : Le HA envoie laréponse d’ enregistrement au FA.

7 : Le FPEP et le FPDP interagissent pour décider des politiques a appliquer sur laréponse d’ enregistrement.
8: Le FA fait suivre laréponse d’ enregistrement au Mobile Terminal.

9: Lacarte apuce vé&ifie s laréponse obtenue n'a pas été altérée depuis son émission.

On gjoute un mécanisme d’ authentification de I’ usager sur la carte a puce pour palier a des problemes de vol
ou de perte.

Ledernier point sur la sécurité concerne les échanges de messages entre I’ utilisateur et le FPEP. Si un hacker
réussit a obtenir le numéro d'identifiant d’'un usager, il peut alors usurper son identité. Pour résoudre a ce
probléme, nous utilisons la carte & puce pour signer tous les messages que I’ utilisateur émet. Le FPEP aura
aors la possihilité d’ authentifier les données émises par |'usager. Plus encore, le FPEP signe toutes les
informations qu’il transmet. Donc, lorsque le termina regoit des messages d’ un FPEP, la carte a puce vérifie
leur intégrité.

Conclusion

Avec |’ arrivée des futurs réseaux mobiles comme ceux de 4™ génération, la QoS dans un contexte mobile
semble promise a un bel avenir. Nous avons présenté dans cet article une proposition pour satisfaire une
demande de QoS dans un réseau mobile. Aprés avoir énumérer les problémes de QoS et de mohilité, nous
avons montré la nécessité de mécanismes sécurisés pour la facturation de services mobiles nécessitant de la
QoS. Nous proposons une extension du protocole COPS pour résoudre les problémes énoncés. Nous avons
utilisé pour la gestion de la mobilité et la sécurité des informations une carte a puce comme support de
stockage. La vdidation de ce protocole est en cours d’' implémentation sur un réseau sans fil 802.11.

Cet axe de recherche nous semble prometteur. C'est d'ailleurs dans ce sens que le projet MMQoS [15]
converge. Dans nos futurs travaux, nous utiliserons pour la gestion de la sécurité sur carte a puce
I architecture SIM-IP.
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