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L 'evolution des technologies reseaux

+ Réseaux analogiques (““L’age de I’arbre™)

B 1876, Alexander Graham Bell invente le téléphone. L’architecture du
réseau est basée sur des connections point a point, établies
manuellement. Les compagnies téléphoniques construisent et
contrdlent tous les composants du reseau.

+ Les réseaux numeériques (premiere ébauche de grille dans I’arbre)

B 1948. Claude Elwood Shannon invente le concept d’information
numerique. L architecture réseau est basé sur des commutateurs
numeériques, les “switchs™.

+ Les reseaux IP (la grille envahit I’arbre)

E 1981. Jon Postel, Steve Crocker, et Vint Cerf inventent le réseau
Internet qui substitue les routeurs aux commutateurs. Le réseau est
administre par de multiples organisations.

+ Réseaux Abstraits (L’age du Boogie Woogie)
E L’IP sans fil (1999) et acces large bande (Broadband Access) (2005)

B Le réseau devient abstrait. Les acces (technologies cablees, large
bande, Wi-Fi, WiMax...), et les services (eMail, Skype, Messenger
UMA.. ) sont gérés par de multiples organisations.

TELECOM
ParisTech
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Proiets IP sans fil

Regional Area
Network

|IEEE 802.22 3GPP, EDGE,

LTE (GSM)
y
Wi-Mobile >

Wi-MAX
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Services & infrastructures

4+ Deux classes de services
E  Multimédia
@ Voix
@ Images
B Données

@ Acces au réseau mere (messagerie, intranet, ...)
& Acces au WEB

+ Infrastructure
B Réseau Mére
B Réseau de transport
E Réseau visité / Réseau d’acces
4 Distances.
B 1km - 10 km (GSM, GPRS, UMTS, LTE)
B Last Mile (802.16) 2,5 km - 50 km
B 100 m (Wi-Fi, UWB)
B 10 m, Bluetooth, 802.15, UWR

4+ Les débits

B 802.11 - Wi-Fi (11- 50 Mbit/s)
802.16a - Wi-Max, jusqu’a 75 Mbit/s
802.16e - Wi-Max , 5 Mbit/s
UMTS 2 Mbit/s
GPRS 32 Kbit/s
GSM donnés-9600 bit/s, voix-13Kbit/s
Bluetooth, < 1 Mbit/s
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Evolution des réseaux sans fil.

+ 2G Global System for Mobile Communication.
B Voix 13 Kbit/s - Short Message SMS 160 octets.
+ 2,5G General Packet Radio Service.
B Mode paquet - Débit < 32 Kbit/s
+ 3G Universal Mobile Telecommunication System.
B Mode Paquet - Débit < 2 Mbits.
+ 4G Wireless Local Area Network
B Ethernet sans fil 802.11 - Wi-Fi

& 802.11b, 11 Mbits/s Portée 25/100 m.
@ 802.11a, 54 Mbits/s iIncompatible 802.11b.
& 802.11g, 54 Mbits/s compatible 802.11b

B Piconet Bluetooth.
& Portée 10 m, débit < 1 Mbit/s
+ Ultra Wide Band.
B Wireless USB
+ |EEE 802.16, WiMax

B Quelques kilometres, débit 15 Mbits/s TELECOM
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En 2009, les reseaux sans fil sont déja partout !
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Les défis de la securité dans les réeseaux sans fil

+ Securité des liens radios, Network Access
B Wi-Fi, IEEE 802.11, IEEE 802.1x, IEEE 802.11i
B Wi-Max fixe, IEEE 802.16-2004
E  Wi-Mobile, IEEE 802.16e
B BlueTooth, ZigBee, Wireless USB...
+ Securité du Roaming: atteindre son réseau mere (Home Network)
B Technologies VPN pour le déploiement de tunnel sécurisé
@ IPSEC and IKEv2
& L2TP, PPTP
+ Sécurité des Applications
B SSL/TLS
@ Messenger
B SSH
@ Remote SHELL
E P2P
& SKYPE

TELECOM
ParisTech
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La sécurité du GSM

Provisionning + Simple Authentification

TELECOM

ParisTech
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Architecture

Base Station
(BTS)

Base Station MSC+VLR
Controler (BSC) =

HLR+AuC

st e

MSC/NVLR —RTCP/RNIS

X.25 [

OoMC HLR/AUC——_

ter données
E terminal d'axploitation

e |
réseau téléphonique
sous-systéme reseau | commuté public

TELECOM
ParisTech
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Principes 1/2

+ Mecanisme de type provisionning

Vecteurs d’authentification (triplet du GSM)

RAN[)) (64 bits), SRES (32 bits), Kc (64 bits, dont 10 sont forcés a
Z€ro

+ Algorithmes

Clé Ki de 128 bits
A3,;(RAND), calcul de la signature SRES
A8,;(RAND), calcul de Kc
A3/A8 est en fait un algorithme unique, le COMP-128
@ COMP128-1, craqué en 1998, 219 vecteurs
@ COMP128-2, version ameliorée de COMP128-2
@ COMP 128-3, baseé sur AES
A5(Kc), chiffrement de paquets données (Voix)
@ Mode bloc de 112 bits
@ A5/1, version forte, craquée en 99
@ A5/2, version faible, craquée en 99
@ A5/3, nouvelle version (MILENAGE-2G)

TELECOM
ParisTech
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Principes 2/2

. IMs §

5 i . RAND

. Kc= A8(Ki, RAND) '

' SRES’ = A3(Ki, RAND)

1 + 1 >
, A5(Kc, TMSI)
" Acquittement ! R

: Basculement

5  en mode chiffré:

" Acquittement

14/93 prpascal URIEN,TeIeAn53arisT<:::> Ab

Carte Mobile 27y Station VLR
. LA, TMSI ' N

Requéte d’ Authentification

|-

Triplet (RAND, SRES, Kc)

SRES’ = SRES ?

HLR/AuC
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Eléments d'identifications

+ Mobile Equipment (ME)

IMEI, International Mobile Equipment Identity

+ Subscriber Identity Module (SIM)

K, - Subscriber Authentication Key
@ RUN_GSM_ALGO

IMSI - International Mobile Subscriber Identity
@& DF_GSM/EF_IMS]

TMSI - Temporary Mobile Subscriber Identity
PIN - Personal Identity Number protecting a SIM

LAl - Location Area ldentity
& DF_GSM/EF_LOCI

TELECOM
ParisTech
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Sécurité de 'UMTS

Provisionning + Authentification Mutuelle

TELECOM

ParisTech
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UMTS

Figure 6.7
Architecture
générale de I"UMTS.

Mobile

T
Réseau <’

Internet-intranet

|" @  Interface X GMSC (Gateway Mobile-services Swilching Center)
AuC  [AUthentication Center) HLR  (Home Location Register)
BG (Border Gateway) MSC  (Mobile-services Switching Center)
BSC (Base Station Controller) PLMN (Public Land Mobile Network)
[ EITF? (Base Transc;iver Station) RNC  (Radio Network Controller) TE LE E D M
(Equipment Identity Register) RTC  (réseau téléphonique commuté) Jypic r
\ GGSN (Gateway GPRS Support Node) ParisTech
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Principes

+ Mutuelle Authentification
B Authentication and Key Agreement (AKA)
E Cipher key (CK) and Integrity key (IK)

USIM VLR
send IMS]
_ _ Generate aut
RAND(I) || AUTN(1) V(L..n)
< <

Generate RES(i) Compare RES(i) and XRES(i)

>

TELECOM
ParisTech

18/93 Pr Pascal URIEN, Telecom ParisTech ﬁﬁml




MILENAGE

RAND, 128 bits

SON: 48 bits @ Ou Exclusif RAND
AMF: 16 bits OP—— E. l©» OP
) 128 bits ‘ OPE*E? s ‘
SQN|/AMF| SON| AMF E. -
OP. OP +& OP & OP -+ OP»&
¥ 4 i J i
rotate rotate rotate rotate rotate
by rl by 12 by 13 by r4 by 15
cl>p c2+p C3»p c4»p CS»P
3 ¥ 4 ¥ r
Ex Ex E. Ex Ex
OP > OP. OP»& OP. OP»&
/\A ¥ L J
f1  f1* 5 12 f3 4 5%

ri= 64,0,32,64,96 (rotation gauche)

14 : . ) . : TELECOM
ci= 01,248 OP: cle OPérateur (128 bits) Ek: AES + clé 128bits ParisTech
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AUTN: Authentication Vector

Generate SQN

Generate RAND l

SQN (48 bit
QN (48 bits) RAND (128 bits)

AMF (16 bits)

NIIRIENENEEY

fl f2 f3 f4 5
MAC XRES CK IK AK

AUTN := SQN @ AK || AMF || MAC

AV := RAND || XRES || CK || IK || AUTN

TELECOM

ParisTech
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Carte USIM

RAND: 23553cbe 9637a89d 218ae64d ae47bf35 AUTH: 55F328B43577 B9B9 4A9FFAC354DFAFB3
RAND AUTN
v | o - -
p 15 SQN @ AK AMF MAC

v v

AK » o J
v
SQN

K

fl 2 f3 4

vy vy

XMAC RES CK IK

Verify MAC = XMAC

Verify that SQN is in the correct range

K: 465b5ce8 b199b49f aab5fOa2e e238a6bc

- Mécanisme de resynchronisation
OP: cdc202d5 123e20F6 2b6d676a c72ch318 ' y 1satt

) AT _AUTS = AK2 exor SQNms | MAC-S
SQN:  FF9bb4d0b607 NG _ f5*(RAND)
AMF: b9b9 MAC-S = F1*(AMF,RAND,SQNmS)
RAND:23553che 9637a89d 218ae64d ae47bf35
4A OF FA C3 54 DF AF B3 F1/MAC
01 CF AF 9E C4 E8 71 E9 F1+/AK2
A5 42 11 D5 E3 BA 50 BF £2/sres
B4 OB A9 A3 C5 8B 2A 05 BB FO D9 87 B2 1B F8 CB 3/ck
F7 69 BC D7 51 04 46 04 12 76 72 71 1C 6D 34 41 F4/ik
AA 68 9C 64 83 70 £5/ak TELECOM
45 1E 8B EC A4 3B £5%/ak2 ParisTech
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Chiffrement

COUNT-C DIRECTION COUNT-C DIRECTION

|
|
|
|
BEARER LENGTH | BEARER LENGTH
! | ! v
|
|
CK f8 i CK — f8
v 5 v
|
|
KEYSTREAM | KEYSTREAM
BLOCK i BLOCK
|
PLAINTEXT ¢ CIPHERTEXT ¢ PLAINTEXT
BLOCK > @ > BLOCK > @ > BLOCK
Sender Receiver
UE or RNC RNC or UE

TELECOM

ParisTech
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Integrite

MESSAGE | MAC

COUNT-I DIRECTION COUNT-I DIRECTION

l MESSAGE l FRESH l MESSAGE l FRESH

|
|
|
|
|
|
|
|
|
|
|
|
K —p f9 L IK f9
|
|
|
|
|
|
|
|
|
|
|
|

\ 4 v
MAC -l XMAC -l
Sender [ Receiver

UE or RNC RNC or UE

FRESH, valeur aléatoire

TELECOM
ParisTech
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IEEE 51d 802.15.1™-2002

802.15.1™

IEEE Standard for Information technology—
Telecommunications and information exchange between systems—
Local and metropolitan area networks—

Specific requirements

Part 15.1: Wireless Medium Access Control (MAC)

V4 - V4
and hysical Layr PHY)Specifcaions o Sécurité Bluetooth

IEEE Computer Society

Spongared by the
LANMAN Standards Commiitee

&IEEE

[T
e 1= st =1 Elpeirical nd Bk o5 Erghoss e
3 i e, W o, WY IOCVESEOT, LIEA
P S
14 Jumm 200 PLE. S5

TELECOM
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Apercu de Bluetooth 1/3

+ Réseau Maitre-Esclaves. Portée # 10 m.

+ Remplacement des liaisons filaires par des
liens radio (2,4 Ghz).

E 1600 sauts de fréquence (hops) par
seconde.

B Slots de 0,625 ms (1/1600)

E Deux modes de transfert de données

) SCOK(ts)ynchronous connection oriented), voix
(64 Kbit/s)

@ ACL (Asynchronous connection _Iink}, données
(433-433 Kbit/s, 732,2-57,6 Kbit/s

¢ Au plus 7 noeuds esclaves actifs

+ Un esclave peut étre inactif (« parked »),
jusqu’a 255 nceuds.

+« Adaptation au bus hote (PCMCIA, USB...)
via le protocole HCI (Host Controler
Interface)

+ Définition de services et profiles
E Audio

B Port Série (RFCOMM)
B

25/93 Pr Pascal URIEN, Telecom ParisTech

RFCOMM SDP
L2CAP
HCI driver
PCM 4-\ I UART or USBE
HCI
Audio

Link manager

k Baseband
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Composants BlueTooth 1/3

+ Niveau physique
E Radio.
B Baseband, gestion des trames, time slots,...
+ Link Controller
E Gestion des slots
B Gestion de canaux logiques
+ Link Manager
B Gestion de liens virtuels
B Attachement/De-attachements des noeuds esclaves
B Négociation de la qualité de ligne (QoS)
B Sécurité, authentification et chiffrement.

. TELECOM
Radio Frequency ParisTech
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Composants BlueTooth 2/3

+ L2CAP, Logical Link Control and adaptation Protocol

B Multiplexage de canaux logiques (associees a différentes
applications) identifié par un CID (channel identifier)

B Segmentation / Re-assemblage.

Length DCID Payload
(16 bits) (16 bits) (0-65535 bytes)
L2CAP packet
L2CAP Header L2CAP Payload
Baseband packet .. e
Access Code Header Payload
(72) (54) Header Payload

27/93 Pr Pascal URIEN, Telecom ParisTech
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Composants BlueTooth 3/3

+ SDP, Service Discovery Protocol

B Découverte des services tels que
& RFCOMM (émulation de port série)
@ Telephony Control Protocol (TCS), émulation de ligne téléphonique

+ Profiles
E CTP, Cordless Telephony Profiles
B HP, Headset Profile -
] ] Applications
B SPP, Serial Port Profile
E PPP, Point to Point Protocol
B OBEX, Object Exchange Protocol

TELECOM
ParisTech
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Format des paquets BlueTooth

- 625 - - B25 e 625 P
micraseconds microseconds microseconds
Slot Slot Slot

11600
— _

SoCond

he payload can be fragmented to fit into one, three, or five 625 microsecond slots.

- 68 - 72 bits > - 54 bits - 0 - 2745 bits -
LSE e - MeE

[ 1 1

Access Code : Header : : Payload :

N S |

The 18 bit header is encoded with a rate

i
r - = —l 1/3 FEC resulting in a 54 bit header
Sync | ; I
Preamble Word Trailer |
L ——4

B4 AM_ADDR TYPE FLOW ARQGN SEQN HEC

4 4
- Fa
bl

3ync Word is <
o derived from a

Z4-bit address
11011 § gr110f1
oltlolt) e Lltolt] A Gresse: 0,7

Format of an over-the-air payload bearing Bluetooth WPAN packet

LY
Cd

Type de paquet

ELECOM
’arisTech
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LEB MSE
2 1 b
Type de paquet: /L_EH FLow|  LENGTH
ate
LSB vuse P
2 1 9 4
UN-

L_CH FL?% LENGTH DEFINED

Figupe 2)—Payload header format for multislot packets

Table 18— Logical channel L_CH field contents

t C‘H code Logical

bybg Channel Information

00 NA undefined

01 UA/UI Continuation fragment of ;1@[}’\9119533549
10 UA/UI itirl)f' an@(“ﬁ@w!ﬁagc or no fragmentation
1 LM ( Lwmp |;>c5521gc\,
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Eléments de securité de BlueTooth

+ Un secret partage entre les dispositifs maitre et esclave:
le PIN

+ Procédure de ““pairage” en quatre phases
B Création d’une clé d’initialisation, Kinit
E Création d’une clé de lien, Link_Key
B Authentification
B Demande de chiffrement

TELECOM
ParisTech
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Créationd'une clé Kinit a l'aide d'un PIN

K_init = F(PIN, rand)

Initiating Responding PIN: mot de passe
LM LM
rand
o - PIN OK LMP_in_rand
Kinit accepted Kinit
- LMP_accepted

Sequence 3 Pairing accepted. Responder has a varniable PIN. Initiator has a variable or fixed PIN.

Initiating Responding
LM LM
rand
» Pas de PIN LmP_in_rand
PIN OK rand
- Kinit LMP_in_rand
ini accepted
KI nit p _ LMP_accepted

: — _ ELECOM
Sequence 4 Responder has a fixed PIN and initiator has a variable PIN. ParisTech
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Créationd'une clé de lien KAB

+ Creation de KAB unit-key = link_key exor Kinit
combo_key = nombre aléatoire
Initiating Responding
LM LM

|_ink-key-i ou combo-key-i

_ LMP_comb_key or LMP_unit_key

WK-key-r ou combo-key-r

LMF_comb_key or LMP_unit_key

Sequence 72 Creation of the link key. Link_key = F(unit_key i , unit_key r)

+ Modification de KAB Ou Link_key = F(comb_key i, comb_key r)
initiating
LM
LM
Combo-key-i - LMP_comb_key
Combo-key-r

- LMP_comb_key
ELECOM
Sequence 8: Successful change of the link key. | ink key= F(KAB, comb_key i, comb_key r) ParisTech
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Mécanismes d'Authentification

+ Une cle de ligne (Link Key) est disponible

verifier claimant | gras = F(link_key, rand)
LM rand LM
- LMP_au_rand
sres
< LMP_sres

Sequence 1: Authentication. Claimant has link key.

+ Echec, du a la non existence d’une clé de ligne

verifier claimant
LM rand LM
T LMP_au_rand

not_accepted

LMP_not_accepted

TELECOM
ParisTech

Sequence 2: Authentication fails. Claimant has no link key.
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Chiffrement

+ Demande de mode chiffré

initiating
LM LM
s LMP_encryption_mode_required
B LMP_accepted or LMP_not_accepted

sequence 12 Negotiation for encryption mode.

+ Negociation da la taille d’une clé de chiffrement

master slave
LM . LM
Slze
> LMP_encryption_key_size_req
- — — LMP_encryption_key size req
—— — —— LMP_encryption_key size req
accepted |
LMP_accepted
TELECOM

ParisTech

Sequence 13: Encryption key size negotiation successful.
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Chiffrement

+ Start Encryption: création de la clé de chiffrement (Kc)

Master Slave (i

Kc=F(link key, rand

M LM (tink key, rand)
rand

g LMP_start_encryption_req

- LMP_accepted
Sequence 15: Start of encryption.
+ Stop Encryption
Master Slave
LM LM
g LMP_stop_encryption_req
s LMP_accepted

ParisTech

36/93 SEGUQHCE 16: Stop of encryption.
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About the Point To Point Protocol

TELECOM

ParisTech
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ABOUT PPP

* PPP (RFC 1661, 1994) was widely used for MODEM access control.
* It is still widely used for high speed link (DSL) access control.
* In PPP Authentication occurred before IP address allocation

S T —— + S T + TSy YU +
| | uP | | OPENED | | SUCCESS/NONE
| Dead |---———-—- >| Establish |--———————- >| Authenticate |--+
| | | LCP | | Auth_Protocol] |
S + e ——_—— — - + o +
" | | I
| FAIL | FAIL | |
< — - + o ——_—— — —— + |
| | I
| S + | o ——_—— — + |
| DOWN | | | CLOSING | | |
Fom | Terminate |<-—-+<-———-—--——- | Network |<-+
| I | NCP ]
o + e ——— +
Flag Address Control | Protocol information CRC Flag
OX7E OxFF 03 2 bytes 1500 octets max 2 bytes OX7E

+ Protocol Field Value
[ 0x0021 : IP
0xCO021 : Link Control Protocol (LCP)
0x8021 : Network Control Protocol (NCP)
0xC023 : Password Authentication Protocol (PAP)

0xC025 : Link Quality Report (LQR) TELECOM
0xC223 : Challenge Handshake Authentication Protocol (CHAP)

ParisTech
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A PPP Authentication example 1/2

LCP Coding

0 1 2 3
01234567890123456789012345678901
SO S SO S S S S S S S S S S

| Code | Identifier | Length |
Fot—t—tot bt ottt ottt ottt ot —t—F—F ottt ottt ot -t -ttt —+—+
| Data ...

ottt
LCP (code), 1-Request 2-Ack C-IDENTITY

LCP Option=3, Authentication Request

0 1 2 3
01234567890123456789012345678901
Fot—t—tot—t—t ottt ottt ot ottt ottt ottt ottt ot —t—F—F—t—+—+
| Type=3 | Length=5 | Authentication-Protocol= c223 |
Fot—t—tot—t—t ottt ottt ot ottt ottt ottt ottt ot —t—F—F—t—+—+
|Algorithm=5 MD5]

S S
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CHAP coding

0 1 2 3
01234567890123456789012345678901
+—t—F—F—F—F—F—F—F—F—F—F—F—t—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F+—+

| Code | Ildentifier | Length |
+—t—+—F—F—F—F—F—F—F—F—F+—F+—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F+—+
| Data ...

B

Code

1- Challenge, 2-Response
0 1 2 3
01234567890123456789012345678901

+—t—F—F—F—F—F—F—F—F—F—F—F—F—F+—F—F—Ft—F—t—F—F—F—F—F—F—F—F—F—F—+—+—+
| Code | Identifier | Length |
+—t—F—F—F—F—F—F—F—F—F—F—F—F—F+—F—F—F+—Ft—t—F—F—F—F—F—F—F—F—F—F—F—+—+
| Value-Size | Vvalue ...
+—t—F—F—F—F—F—F—F—F—F—F—F—F—F+—F—F—F—Ft—F—F—t—F—F—F—F—F—F—F—F—F—+—+
] Name ...

Fed ettt ettt ettt —F ==t —+

3-Success, 4-Failure

0 1 2 3
01234567890123456789012345678901
Fod—t—t ettt ottt —t—t—t—t—t—t—t—t—F—t—F—F—F—F bttt =t —F—+

| Code | Ildentifier | Length |
+—t—F—F—F—F—F—F—F—F—F—F—F—F—F+—F—F—Ft—Ft—t—F—F—F—F—F—F—F—F—F—F—+—+—+
| Message ...

O L S S S S T S S

TELECOM
ParisTech

o fi




A PPP Authentication example 1/2

Client 0000 20 52 45 43 56 02 20 52 45 43 56 02[co 21(01)a5| RECV. RECV..!.. Server
0010 [00 19]02 06 00 Oa 00 00 [03 05 c2 23 05 P5 OB 66 ........... g
0020 ZEFO b0 07 02 08 02 Fooo...

%

A

0000 20 53 45 4e 44 02 20 53 45 4e 44 02 [cO 21 (02)a5| SEND. SEND..1..

0010 [00 19|02 06 00 Oa 00 00[03 05 c2 23 05|05 06 eb  ........... #....

0020 26 TO b0 07 02 08 02 Fo.....

'!

v

0000 20 53 45 4e 44 02 20 53 45 4e 44 02|c
0010 [00 12 1b 84 70 8a 4d 53 52 41 53 56 35 2e

30
0000 20 53 45 4e 44 02 20 53 45 4e 44 02 [cO 21(0c)04|  SEND. SEND..!..

0010 [00 1b]ib 84 70 8a 4d 53 52 41 53 2d 30 24 50 -« - -P-MSRAS-0-PA
0020 53 43 41 4c 55 52 49 45 4e SCALURIEN

0000 20 52 45 43 56 02 20 52 45 43 56 02 |c2 23(01)7a| RECV. RECV..#.z
0010 [00 1d]10 45 41 9a 49 11 79 e2 c4 f1 86 5d 38 ¢7  ...EA.l.y....]:.
0020 fb 66 el 73 74 61 63 6b 73 74 67 .f.stackstg

A

0000 20 53 45 4e 44 02 20 53 45 4e 44 02|c2 23(02)7a| SEND. SEND..#.z

0010 |00 26|10 6b b6 65 8e 71 a5 39 23 a0 fe 30 45 b5 .&.k.e.q.9#. .0E.
0020 81 df 9 70 75 72 69 30 30 30 33 40 6¢ 73 75 72 -.-puri0o03@Isur
0030 66 2e 66 72 f.fr

v

0000 20 52 45 43 56 02 20 52 45 43 56 02|c2 23 @m RECV. RECV..#.z
0010 [00 04 -

A

TELECOM
ParisTech
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La sécurité du Wi-Fi

Pascal Urien

TELECOM

ParisTech
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802.11b, 14 canaux de 22 Mhz

22MHz

Pc:iepuhlis le 25/07/2003 France |

42/93 Pr Pascal URIEN, Telecom ParisTech



Assoclation

MAC AP

/\ 802.3

MAC noeudl MAC_ noeud?2

MAC _noeudl
MAC_noeud2

TELECOM
ParisTech
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Authentification

Trames de C Non- Authentifié
Classe 1 Non Associé
Authentification
Succes

Annulation
d’Authentification
Succes

Authentifié
Non- Associé

Trames de
Classe 1,2

Annulation
d’Association

Associatio
n

Trames de C
Classe ,1,2,3

Annulation
d’Authentification

Authentifie
Associe
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WI-FI, Introduction a la Sécurité

TELECOM

ParisTech
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Les enjeux du sans fil 1/4

+ Le succes du reseau Internet, véritable moteur de la
nouvelle économie de la derniere décennie, a impose le
protocole IP comme un standard de facto pour I’échange
des données numériques. Surfant sur cette vague les
entreprises ont adoptée cette technologie pour le
stockage et la diffusion de leurs informations
strategiques ; intranet, courrier électronique, bases de
données trois tiers, annuaires LDAP sont des services
aujourd’hui indispensables a la compétitivité et la survie
de toute activité economique.

+ Si la prédominance des réseaux IP est actuellement
Incontestable, il convient également de remarquer que
les technologies des reseaux locaux tendent également
vers un standard de fait, le réseau Ethernet. Cette
technologie, initialement basée sur le partage d’un guide
d’onde (un cable en fait) a petit a petit migré vers une
Infrastructure basée sur des commutateurs de trames
«switchs»). TELELOM

ParisTech
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Les enjeux du sans fil 2/4

+ A la base les réseaux sans fil 802.11 ne sont que
'extension naturelle des réseaux Ethernet cablés. La
croissance exponentielle de ce marché s’explique par un
réel besoin des utilisateurs d'accéder au réseau de
maniere quasi transparente, sans I'obligation de connecter
leur ordinateur personnel a une prise. Le réseau sans fil
remplace le cable par un lien radio; cependant en raison
des lois de propagation des ondes électromagnétiques
cette prise virtuelle est utilisable dans un rayon de l'ordre
de 100m, c'est-a-dire dans certain cas a l'extérieur des
murs de [I'entreprise. On introduit donc de nouveaux
risques d’intrusion ou de fuite dinformation, parfois
qualifies [Arbaugh et al.2001] d'attaque par le parking
(parking lot attack).

TELECOM
ParisTech
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Les enjeux du sans fil 3/4

+ L’apparition de I’IP sans fil dans des architectures cablees
préexistantes implique donc la mise en place de nouvelles
mesures de sécurité. Jusqu’a present les entreprises ont
déployés leurs réseaux locaux sans protection particuliere des
points d’acces. Typiqguement le réseau est organisé autour d’un
arbre de commutateur de paquets (HUB), auquel sont reliees
des stations de travail, a I’aide de prises marquant les points
d’acces au réseau (souvent dénommeées port d’acces).

+ L’entree de I’établissement étant controlé et réservé au
personnel autorise, les ports d’acces ne sont pas usuellement
sécurisés, en particulier pour permettre une Iibre connexion des
ordinateurs portables. La mobilité des usagers s’appuie sur le
protocole DHCP allouant dynamiquement une adresse,
compatlble avec I’organisation logique et geographlque de
I’intranet. Celui ci ne conduisant pas en regle genérale une
proceédure d’authentification avant I’allocation des parametres
de configuration, il est tres facile d’acceder a I’intranet d’une
entreprise depuis un port d’acces.

+ RFC 2131, Chapter 7 - Security Considerations, «...Thereforgausaly
DHCP in its current form is guite insecure». ParisTech
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Les enjeux du sans fil 4/4

+ En conséquence le controle des acces, quasi inexistant dans le
cas des réseaux cables, devient un pre requis pour le
déploiement des réseaux 802.11. De méme la signature des
trames est également indispensable, en son absence, un pirate
peut facilement usurper I’adresse MAC d’un utilisateur
authentifié (MAC spoofing) et accéder aux ressources _
numeriques disponibles. Le chiffrement des donnees transitant
sur le lien radio est egalement souhaitable afin de garantir la
confidentialité des éc anﬂes ; cependant de nombreuses
methodes (IPSEC, SSL, SSH ...) sont déja en mesure d’assurer ce
service.

+ En résumeé les services sécuriseés indispensables aux extensions
IP sans fil sont les suivants

E - |dentification et authentification des utilisateurs du
reseau

E - Si%natur_e des trames échangées (intégrite,
authentification).

E - Chiffrement des données (confidentialite)

TELECOM
ParisTech
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Intranet Cable Classique

+ Les acces aux locaux sont
controlés.

+ Connexion des PCs via Ma-Petite-Entreprise.com
une prise RJ45.

+ Serveur DHCP non
Securise.

Internet

TELECOM

ParisTech
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La Necessaire Sécurité des Acces Sans Fil.

+ Authentification des acces.

E Simple, identification du nomade (prevention du spoofing) et de ses droits
(credentials).

B Mutuelle, protection contre des AP indésirables (rogue access point).

B Contrble d’accés au réseau, protection du réseau = qui utilise le réseau.
+ Confidentialité (chiffrement) des trames.

B Protection du transport de I’information

E Prévention des écoutes des canaux radio, au niveau 2 (MAC)

E Mais d’autres methodes sont disponibles IPSEC (3) SSL/TLS (application),
SSH (application).

+ Intégrité des trames.

B Prévention des attaques par corruption de données (bit flipping attack)
+ Sighature des trames.

B Non répudiation. Nécessaire a | obtention de services.
+ Fourniture/Facturation des services.

B Roaming, Voice Over IP (VolIP), Qualité de services (QoS).

AAA Authentication, Authorization, Accounting.

& Groupe de travail IETF RFC 2904 TELECOM
ParisTech
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WEP

TELECOM

ParisTech
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Sécurite Wi-Fi - WEP

+ Open Authentication, c’est a dire pas d’authentification
B Utilise le SSID comme mot de passe, peu slre.

+ Filtrage des adresses MAC
B Address Control List, peu sire.

+ Clés RC4 fixes (64 ou 128 bits), partagees entre stations
et points d ’acces.

E Authentification re-jouable. WE?
B Intégrité des données non garantie.

B Pas de signature %
E Confidentialité des données, sous réserves.

& Attaque par enregistrement des 16 millions de vecteurs IV.

& Attaque RC4 Fluhrer, Mantin, Shamir (aolt 2001), necessite
| enregistrement d’environ de 1 million de trames.

@ Impligque un rafraichissement periodique des clés WEP (rekeying

exemple changement de clés toutes les 10,000 trames (1 millio T%ﬁ-r;‘_f.TDb;l
le seuil citrique de sécurite). arisTech
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Wireless Equivalent Privacy. 1/5

+ Station et AP partagent 4 secrets de 40 bits.

+ Une trame WEP transporte des données chiffrées
par une clé RC4 de 64 bits déduite d "un secret
partage (40 b) et d ’une valeur IV (24Db) fixee par
| ’émetteur de | ’information.

B Le chiffrement RC4 (Ci) est realisé par le ou
exclusif (code de Vernam) du message (Mi) en
clair avec suite d ’octets pseudo aléatoire Xsi
déeduit de la clé.

E On peut déduire la valeur de la clé Xsi
connaissant la valeur en clair Ci.
@ Ci = Mi ®Xsi, Ci ®Mi = Xsi

E Une clé RC4 ne doit pas étre réutilisée (224 =
millions de trames chiffrees par clé)

55/93 Pr Pascal URIEN, Telecom ParisTech ﬁﬁml



La trame WEP 2/5.

MAC HEADER

Ciphered Block

24 bits

0/104 bits

vV

Shared
Secret

—»

RC4
PRNG

RC4 key, 64/128 bits

1 ParisTech

Body

CRC

XOR

KeyStream

TELECOM
ParisTech
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Lacunes du protocole WEP. 3/5

+ Association

B Le BSS est identifié par le parametre SSID présent
dans les trames fanion (Beacon) émises
périodiquement.

E Une station s’associe volontairement a un AP.
+ Authentification

B AP émet un challenge en clair. La station chiffre cet
aléa avec un IV (24 b) et une clé RC4 (1 parmi 4).

& On en deduit la suite aléatoire de chiffrement Xsi.
B La procédure d authentification peut étre rejouée.

TELECOM
ParisTech
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Lacunes du protocole WEP. 4/5

+ Confidentialité.
B Seulement 224 valeurs IV.

E 50 % de chances de réutiliser une valeur IV au bout
de 4823 trames.

B Les suites de chiffrement Xsi se deduisent des
valeurs en clair.

B 2% essais (Imillion/s x 12 jours) permettent de
trouver les secrets partages de 40 bits.

+ WEP est cassable en quelgues heures.
B Des logiciels sont disponibles sur le WEB

B Attaque de Fluhrer par des valeurs dites résolvantes,
IV=(B+3,255,X) x € [0, 255] Environ 60 valeurs sont

nécessaires pour obtenir I’octet de la clé de rani B.
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Lacunes du protocole WEP. 5/5

+ Intégrité des données.
E Dans une trame WEP le CRC est chiffré.

B Le CRC est une fonction linéaire du ou exclusif, le
CRC du ou exclusif (octet a octets) de deux trames de
méme longueurs est le ou exclusif de leur CRC
respectif.

B Le ou exclusif (octets a octets) d une trame WEP
(chiffrée) et d une trame en clair fournit un CRC
correcte.

B WEP n "assure pas | ’intégrité des données.

TELECOM
ParisTech
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WEP + Windows

Propriétés du réseau sans fil

Nom réseau (SSID) - |

Clé rézeau sans fil (WEP)

Le réseau nécessite une clé pour l'opération suivante :

NETGEAR ME102 AP USB Management %] [¥ICryptage de données (WEP activé)
- ] Authentification réseau {mode partagé)

General | IP Seting  Enciyption | Operational Setting | About |

Clé réseau : | |
WEP Key Mode Authentication Type Format de la clé |Ca|a|::téres ASCII w |
" Disable " Open System Longueur de la clé : | 104 bits (13 caractéres) w |
i~ 64 bits Index de la clé {avancé) : IE'
fe 128 bats [ La clé m'est foumie automatiquement

Default Key | Keyl -

0K l [ Annuler
KE}'I |** dk k& kk kEk kEd kk kEk kEk kk Ak kk ko
Ke_-}rz_ |** Xk kd khk kk kk kdk kk kk kdk kk kk kd
Ke}r3 |** &k k& FEk FEk kEk kEk kEk kEk kEk *Ek Kk *E
KE}'4 |** % &% *k *&k FEF *k FEk kE *k *Ek kEk kK
0k Cancel Apply

TELECOM
ParisTech
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Architectures Alternatives

TELECOM

ParisTech
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Architectures Alternatives

+ Tunnels VPN

B IPSEC
+ Les portails captifs

B WFG - Wireless Firewall Gateway
+ Access Control List

E Switch Mobile (2004)

VPN
Gateway

Access
Control
Deyvice

Point
d’acces

Docking
Network

/ z TELE_EDM
Serveul’ RADIUS . ‘ ParisTech
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Le modele 802.1x

TELECOM

ParisTech
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Architecture d 'authentification 802.1x. 2/2

EAP =
RADIUS i
1 TCP/UDP r—— ——_ 4
| Supplicant Authenticator System | IP | Authentication |
System Server System
Y | | |
| Services offered | l | |
. by Authenticator's i Authentication
Authenticator PAE
| Supplicant PAE System u I r *I [. Server |
| i F | EAP protocol | |
Port exchanges
| Unauthorized \ | carried in higher | / |
layer protocal
| " ~— - |
I I | I
EAPOL | v | EAP over |
! L — N — — _———_—y 2 RADIUS v - — _ _ _ -
EAP pour les
LAN 802 / LAN

TELECOM

ParisTech
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Network Port Authentication - 802.1x.1/2

+ Les trames emises par une station non authentifiée
sont filtrées par le systeme d ’authentification.

+ Les éléments de la procédure d ’authentification sont
échangeés via par le protocole EAP (Extended
Authentication Protocol) .

+ EAP est transporté par des trames 802 (EAP
encapsulation over LAN) entre station et systeme
d "authentification.

+ Le processus d ’authentification est conduit avec un
serveur distant (et non par un AP).

B Architecture centralisée.

+ EAP est transporté par le protocole RADIUS (Remote
Access Dialing User Service) entre systeme
d "authentification et serveur d ’authentification |y=u«sly

d : t t ParisTech
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+

Le modele 802.1x

1. L’identité du client (EAP_ID) détermine un serveur
d’authentification (RADIUS). Elle est transmise au serveur RADIUS
(RS), via le point d ’acces (AP).

2. Le processus d ’authentification se déeroule entre le client
(supplicant) et le serveur radius (RS). Le point d ’acces
(Authenticator) se comporte comme un relais entre ces deux
entiteés.

3. A la fin du processus d’authentification une clé unicast (ou clé
maitre MSK) est calculée par le client et le RS.

4. La clé MSK est transmise (chiffrée) par RS vers AP, a | aide du
protocole RADIUS.

5. AP calcule alors une clé globale (WEP), il chiffre cette valeur par
la clé SK, et la transmet au client (via trame EAPOL-Key).

TELECOM
ParisTech
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EAPoL key Descriptor

Descriptor Type - 1 octet

Key Information - 2 Key Length - 2 octets
octets

Key Replay Counter - 8 octets

Key Nonce - 32 octets
EAPOL-Key IV - 16 octets
Key RSC - 8 octets
STA MAC Address - 6 octets
GTK Length -2 octets
Key MIC - 16 octets

Key Data Length - 2 Key Data - n octets
octets

TELECOM
ParisTech
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802.1x

_ EAP-Start

/

4
EAP-Request.Identity

=
EAP-Response.ldentity Access-Request/EAP R —
EAP-Request.Type Access-Challenge/EAP
<
Calcul EAP-Response.Type Access-Request/EAP - A
Delacle™ ® EAD. Crirpmcc ) ) o Calcul
Unicast -— GCFGSS"T(CCGPt/tAV + De la clé
EAPoL-Key nicast Key Unicast
<
Clé Globale

TELECOM
ParisTech
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Le protocole EAP.

+ EAP est concu pour transporter des scénarios
d authentification.

+ Quatre types de messages, requétes, reponses, succes, échec

- .
1 Identity
2 Notification
3 NAK
; Request '< 4 MD5 challenge Packet
Response 13 EAP-TLS Identfier ~ Packet

3 Success 18 EAP-SIM Length
4 Failure _

0
01

345678

2 3
012345678901 45678901
+—t—tft—t—t—F -+t Lttt —F—F—F At —F—F—tF -+ —F—F+—F+—+—+—+
| Code | [Identifier | Length |

bttt -+t

Type

t—t—t—F—t—t—F—t—t—t—F—F—F—F—Ft—F—F—+-—

t—t—t—t—t—t—F—t—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+
| Type-Data ...

69/93 Pr Pascal URIEN, Telecom ParisTech

TELECOM
ParisTech

o fi




EAP, what else ?

+ The Extensible Authentication Protocol (EAP) was introduced in 1999, in order to
define a flexible authentication framework.
B EAP, RFC 3748, "Extensible Authentication Protocol, (EAP)", June 2004.
@ EAP-TLS, RFC 2716, "PPP EAP TLS Authentication Protocol*, 1999.

& EAP-SIM, RFC 4186, " Extensible Authentication Protocol Method for Global System for
Mobile Communications (GSM) Subscriber Identity Modules (EAP-SIM) ", 2006

@ EAP-AKA, REC 4187, " Extensible Authentication Protocol Method for 3rd Generation
Authentication and Key Agreement (EAP-AKA) *“, 2006
+ EAP Applications.
B Wireless LAN
@ Wi-Fi, IEEE 802.1x, 2001
@ WIiMAX mobile, IEEE 802.16e , PKM-EAP, 2006

E  Wired LANs _W
@ ETHERNET, IEEE 802.3 > |
@ PPP, RFC 1661, “The Point-to-Point Protocol (PPP)”, 1994 - "
E VPN (Virtual Private Network) technologies o h
& PPTP, Point-to-Point Tunneiing Protocoi (PPTP), RFC 2637 -
@ L2TP, Layer Two Tunneling Protocol (L2TP), RFC 2661 "
@ |IKEv2, RFC 4306, "Internet Key Exchange (IKEv2) Protocol*, 2005 ﬂ
B Authentication Server —
@ RADIUS, RFC 3559, “RADIUS (Remote Authentication Dial In User Service) Support For
Extensible Authentication Protocol (EAP)”, 2003
@ DIAMETER, RFC 4072, "Diameter Extensible Authentication Protocol Application*, 2005
B Voice Over IP

@& UMA, Unlicensed Mobile Access, http://www.umatechnology.org

TELECOM
ParisTech
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Exemple 1/2

- Propriétés de Connexion réseau sans fil 2
Général | Corfiguration résealo sans fil | Authertification | Paramétres avancés

Sélectionnez cette option pour foumnir l'accés réseau authentifié &
des réseaux Ethemet cablés et sans fil

Contrale d'accés réssau utilsant IEEE 802.1X

Type EAP: | MD5Challenge -

Réseau Iq_-cal ou Internet 3 haute vitesse

Connexion réseau sans fil 2 (2 At ot et losaue e nfomtons de

- . . 4 l'ordinateur sont disponibles

Connexion sans fil non disponible _ . -
¥ NETGEAR MA01 Wireless PC e oot it e o s e |

Connexion réseau sans fil 2

Activé
T_ ' NETGEAR MA401 Wireless PC .

Connexion réseau sans fil 2

Connexion réseau sans fil 2
Validation de lidentité
__ "-r' METGEAR. MA401 Wireless PC

<5, Connexion réseau sans fil 2
Authentification réussie Dom diutiisateur ; |1234 |
__ "-l-' METGEAR MA401 Wireless PC

Mot de passe : |"“ |

Domaine de connexion : |ABCD| |

[ 0K l [ Annuler

TELECOM
PSWD: 5678 ParisTech
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Exemple 2/2

EAP-Start
00 30 ab 14 68 ef 00 30 ab 1a 07 8f 88 8e 01 01 00 00

|dentity-Request
00 30 ab 1a 07 8f 00 30 ab 14 68 ef 88 8e 01 00 00 05 01 a7 00 05 01

|dentity-Response
00 30 ab 14 68 ef 00 30 ab 1a 07 8f 88 8e 01 00 00 Oe 02 a7 00 Oe 01 41 42 43 44
5¢ 31323334

MD5-Request
00 30 ab 1a 07 8f 00 30 ab 14 68 ef 88 8e 01 00 00 06 01 a8 00 06 04 00

MD5-Response
00 30 ab 14 68 ef 00 30 ab 1a 07 8f 88 8e 01 00 00 1f 02 a8 00 1f 04 10 3d 92 48 f4
2b be 0f 81 05 4e d4 3987 77 a3 82 41 42 43 44 5¢ 31 32 33 34

EAP-Success TELECOM
00 30 ab 1a 07 8f 00 30 ab 14 68 ef 88 8e 01 00 00 05 03 a9 00 05 02 ParisTech
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Exemples EAP

TELECOM

ParisTech

73/93 Pr Pascal URIEN, Telecom ParisTech




EAP-SIM 1/8

EAP-SIM Authentication-Server
1. EAP-Identity.request
1.Get IMSI « _
Value 1. EAP-ldentity.response 1 Collect GSM triplets
- (RANDI,Kci,SRESI)
2. Generate random 2. EAP-SIM/Start.request

value NONCE_MT
2. EAP-SIM/Start.response

2.Compute signing key

v

3. Get RANDiI 3. EAP-SIM/Challenge request, ~ K-aut=F(NONCE_MT,Kci)
Get Kci from SIM signed with K_aut
Gey SRESi from SIM *
Compute K_aut 3. EAP-SIM/Challenge response,
Check signature signed with K_aut 3. Check
Generate Response - Signature
4 EAP-Success
4. Compute ‘ 4. Compute
radio key MSK radio key MSK

TELECOM
ParisTech
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EAP-ldentity.request/response 2/8

01 ; Code: Request
00 ; ldentifier: O
00 05 ; Length: 5 octets
01 ; Type: ldentity
02 ; Code: Response
00 ; ldentifier: O
00 20 , Length: 32 octets
01 ; Type: ldentity
31 32 34 34 ; "1244070100000001@eapsim-foo"
30 37 30 31 .
30 30 30 30
30 30 30 31 IMS|
;‘g gg gé ;O EAP-ID may be null or only
e : :
66 6F 6F Includes a NAI realm portion T'%'TEETEH
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EAP-SIM/Start 3/8

01 ; Code: Request
01 ; Identifier: 1
00 10 ; Length: 16 octets
12 ; Type: EAP-SIM
Oa ; EAP-SIM subtype: Start
00 00 ; (reserved)
of ; Attribute type: AT _VERSION_LIST
02 ; Attribute length: 8 octets (2*4)
00 02 ; Actual version list length: 2 octets
00 01 ; Version: 1
00 00 ; (attribute padding)
02 ; Code: Response
01 ; ldentifier: 1
00 20 ; Length: 32 octets
12 ; Type: EAP-SIM
Oa ; EAP-SIM subtype: Start
00 00 ; (reserved)
07 ; Attribute type: AT_NONCE_MT
05 ; Attribute length: 20 octets (6*4)
00 00 ; (reserved)
01 23 45 67 ; NONCE_MT 16 bytes value
89 ab cd ef Random value 16 bytes
fe dc ba 98 .
76 54 32 10 generated by thquikss
1 ; Attribute type: AT_SELECTED_VERSION
01 ; Attribute length: 4 octets (1*4) TELECOM
00 01 ; Version: 1
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Key Hierarchy & Derivation 4/8

(RAND1, SRES1,Kc1)
(RAND2, SRES2,Kc2)
(RAND3, SRES3,Kc3)

(10111213 14151617 1819l1alb 1cldlelf, d1d2d3d4, aOala2a3,ada5a6a7)
(20212223 24252627 28292a2b 2c2d2e2f, ele2e3e4, bOblb2b3 b4b5b6b7)
(30313233 34353637 38393a3b 3c3d3e3f, T1f2f3f4, cOclc2c3 c4c5c6e7)

XKEY= SHA1( Identity | Kc1 | Kc2 | Kc3 | NONCE_MT | Version List | Selected Version )

XKEY = e576d5ca 332e9930 018bflba ee2763c7 95b3c712

And the other keys are derived using the FIPS-186-2 PRF (Pseudo Random Function)

X_J = PRFgpg.1g6.2 (XKEY)

K _encr = 536ebebc 4465582a a6a8ec99 86ebb620

Signin
Key

K_aut = 25af1942 efcbf4bc 72b39434 21f2a974

_ MSK = 39d45aea 4e30601 983e972b 6cfd46dl
Radlo c3637733 65690d09 cd44976b 525F47d3

Key

a60a985e
40254296

955¢c53b0
8fd14a88

90b2e4b7
8f46b9%a7

3719196a
886e4488

EMSK =

5949eab0
0d52023d
bb48eb53
7c9dfdab
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Frr69d52
56179698
4d985414
92ffbdf2

315c6¢c63
fa6596ab
ceed0d9a
40fcect6

4fdl14ar7f
eed4fo3f
8ed33c38
5a2c93b9

TELECOM
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EAP-SIM/Challenge request 5/8

01

01 18
12

00
01
od
00

00

00

10
14
18
ic

11
15
19
1d

12
16
la
le

13
17
1b
1t

20
24
28
2c

21
25
29
2d

22
26
2a
2e

23
27
2b

30
34
38
3c

31
35

3d

32
36
3a
3e

33
37
3b
3f

78/

; Code: Reguest

Identifier: 2

; Length: 280 octets

; Type: EAP-SIM

; EAP-SIM subtype: Challenge

; (reserved)

; Attribute type: AT_RAND

; Attribute length: 52 octets (13*4)
; (reserved)

; First RAND

; second RAND

; third RAND

81 ; Attribute type: AT_I1V
05 ; Attribute length: 20 octets (6*4)
00 00 ; (reserved)
9e 18 b0 c2 ; 1V value
9a 65 22 63
cO 6e fb 54
dd 00 a8 95
82 ; Attribute type: AT_ENCR_DATA (AES(K encr) 128 bits)
2d ; Attribute length: 180 octets (45*4)
00 00 ; (reserved)
55 2 93 9b bd bl bl 9e al b4 7f cO b3 e0 be 4c
ab 2c 7 37 2d 98 e3 02 3c 6b b9 24 15 72 3d 58
ba d6 6c e0 84 el 01 b6 OF 53 58 35 4b d4 21 82
78 ae a7 bf 2c ba ce 33 10 6a ed dc 62 5b Oc 1d
5a a6 7a 41 73 9a e5 b5 79 50 97 3f c7 ff 83 01
07 3c 6F 95 31 50 fc 30 3e al 52 d1 el Oa 2d 1f
4f 52 26 da al ee 90 05 47 22 52 bd b3 b7 1d 6F
Oc 3a 34 90 31 6¢ 46 92 98 71 bd 45 cd fd bc a6
11 2f 07 8 be 71 79 90 d2 5f 6d d7 f2 b7 b3 20
bf 4d 5a 99 2e 88 03 31 d7 29 94 5a ec 75 ae 5d
43 c8 ed a5 fe 62 33 fc ac 49 4e e6 7a 0d 50 4d
Ob ; Attribute type: AT_MAC
05 ; Attribute length: 20 octets (6*4)
00 00 ; (reserved)
fe 3 24 ac ; MAC value . .
39 62 b5 of Slgnlng
3b d7 82 53
ae 4d cb 6a Value

The MAC is calculated over the EAP packet above (with MAC value

set to zero), followed by the NONCE_MT value (a total of 296 bytes).

RIEN, Telecom ParisTech

MAC_Value = HMAC_SHA1(k_aut, message)

TELECOM
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Decrypted Content of AT_ENCR 6/8

84 ; Attribute type: AT_NEXT_PSEUDONYM
13 ; Attribute length: 76 octets (19*4)
00 46 ; Actual pseudonym length: 70 octets

77 38 77 34 39 50 65 78 43 61 7a 57 4a 26 78 43
49 41 52 6d 78 75 4d 4b 68 74 35 53 31 73 78 52
44 71 58 53 45 46 42 45 67 33 44 63 5a 50 39 63
49 78 54 65 35 4a 34 4f 79 49 77 4e 47 56 7a 78
65 4a 4f 55 31 47

00 00 ; (attribute padding)
85 ; Attribute type: AT_NEXT_REAUTH_ID
16 ; Attribute length: 88 octets (22*4)
00 51 ; Actual re-auth identity length
; 81 octets

59 32 34 66 4e 53 72 7a 38 42 50 32 37 34 6a 4f
4a 61 46 31 37 57 66 78 49 38 59 4f 37 51 58 30
30 70 4d 58 6b 39 58 4d 4d 56 4f 77 37 62 72 6f
61 4e 68 54 63 7a 75 46 71 35 33 61 45 70 4f 6b
6b 33 4c 30 64 6d 40 65 61 70 73 69 6d 2e 66 6F

6T
00 00 00 ; (attribute padding)
06 ; Attribute type: AT_PADDING
03 ; Attribute length: 12 octets (3*4)
00 00 00 00
00 00 00 00
00 00

AT_NEXT_PSEUDONYM

"w8w49PexCazWJI&XCIARMxUuMKht5S1sxR DgXSEFBEg3DcZP9clIxTe5J40ylwNGVzxeJOU1G"
AT_NEXT_REAUTH_ID
"Y24fNSrz8BP274j0JaF17WixI8YO7QX00pMXkOXMMVOw7broaNhTczuFq53aEpOkk3LOdm@eay

TELECOM

’arisTech
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EAP-SIM/Challenge Response 7/8

02 ; Code: Response
02 ; ldentifier: 2
00 1c ; Length: 28 octets
12 ; Type: EAP-SIM
Ob ; EAP-SIM subtype: Challenge
00 00 ; (reserved)
Ob ; Attribute type: AT_MAC
05 ; Attribute length: 20 octets (5*4)
00 00 ; (reserved)
5 6d 64 33 ; MAC value
e6 8e d2 97
6a cl 19 37
fc 3d 11 54

The MAC is calculated over the EAP packet above (with MAC value set to zero),
followed by the SRESI (SRES1| SRES2| SRES3) values (a total of 40 bytes).

TELECOM

ParisTech
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EAP-Success 8/8

03 - Code: Success
03 : ldentifier: 3
00 04 ; Length: 4 octets

TELECOM

ParisTech
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EAP-TLS

Authenticating Peer Authenticator Authenticating Peer Authenticator

<- EAP-Request/Ildentity
EAP-Response/ EAP-Response/
Identity (MyID) -> EAP-Type=EAP-TLS
<- EAP-Request/ i (TLS certificate,
EAP-Type=EAP-TLS i TLS client_key_exchange,
(TLS Start, S bit set) { [TLS certificate verifty,]

EAP-Response/ TLS change_cipher_spec,

EAP-Type=EAP-TLS TLS Finished)

(TLS client_hello)-> (Fragment 1: L, M bits set)->
<- EAP-Request/ <- EAP-Request/
EAP-Type=EAP-TLS EAP-Type=EAP-TLS

(TLS server_hello, i EAP-Response/
TLS certificate, i EAP-Type=EAP-TLS
[TLS server_key _exchange,] i (Fragment 2)->

[TLS certificate_request,] <- EAP-Request/
TLS server_hello_done) EAP-Type=EAP-TLS
(Fragment 1: L, M bits set) (TLS change_cipher_spec,
EAP-Response/ TLS finished)
EAP-Type=EAP-TLS -> EAP-Response/
<- EAP-Request/ i EAP-Type=EAP-TLS ->
EAP-Type=EAP-TLS <- EAP-Success

(Fragment 2: M bit set)
EAP-Response/
EAP-Type=EAP-TLS ->
<- EAP-Request/
EAP-Type=EAP-TLS
(Fragment 3)

TELECOM
ParisTech
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EAP-Request/Ildentity

EAP-Response/TTLS:
ClientHello

EAP-Request/TTLS:
ServerHello
Certificate

ServerKeyExchange

ServerHelloDone

EAP-Response/TTLS:
ClientKeyExchange
ChangeCipherSpec
Finished

EAP-Request/TTLS:
ChangeCipherSpec
Finished

EAP-Response/TTLS:
{EAP-Response/ldentity}

EAP-Request/TTLS:
{EAP-Request/MD5-Challenge}

EAP-Response/TTLS:
{EAP-Response/MD5-Challenge}

Phase 2

EAP-Success

83/93 B pascal URIEN, Telecom ParisTech

EAP-TTLS

+ TTLS works in two phases

E  Phase 1.
& A EAP-TTLS session open a secure TLS tunnel
& EAP-TTLS phase 1 is very similar to EAP-TLS

B Phase 2.

@ Multiple protocols (EAP and other) are
transported and protected by the previously
opened TLS tunnel.

& Protocols are transported in AVP

0 1 2 3
01234567890123456789012345678901
e e St S e e e
I AVP Code |
e e St S e e e
IVMrrrrrrj AVP Length |
e e St S e e e
| Vendor-1D (opt) |
Fot ottt —F -+

| Data ...
Fot -+

TELECOM
ParisTech
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RADIUS

POP

S UsER
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RADIUS

+ Le protocole Remote Authentication Dial In User Service
est spécifié par la RFC 2865. La RFC 2866 (RADIUS
accounting) definit les attributs utiles a la facturation.
Les messages sont transportés par des paquets UDP,
utilisant les ports 1812 (radius) et 1813 (radacct).

+ Un fournisseur de service Internet (ISP) réalise/vend un
lien entre un terminal (PC) et son réseau IP. De maniere
logique le client est connecté via une liaison point a
point (PPP, ADSL...) a un intranet (domaine) gére par
I’ISP, qui loge les serveurs abritant les services
(messagerie, site WEB, ...) et offre généeralement des
elements de sécurité (pare-feu, protection contre les
virus ...).

TELECOM
ParisTech
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Le protocole RADIUS

+ Permet d échanger des services entre fournisseurs de
service.

+ Network Access Server (NAS), est un serveur réalisant
| "authentification d un utilisateur désirant acceder au
reseau (connexion PPP, acces sans fils...).

+ NAS se comporte comme le client d "un serveur
d ’authentification RADIUS qui stocke les parametres
d ’authentification de I’utilisateur et ses droits.

+ Les messages entre NAS et serveur RADIUS sont signés
a | ’aide d "un secret partagé et d ’une empreinte MD5.

+ Le protocole RADIUS est également utilisé pour la
facturation.

TELECOM
ParisTech
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Sécurité Radius

+ Le NAS génere des requétes Access-Request, associées a
un nombre aléatoire de 16 octets (le champ
Authenticator). La reponse du serveur
d’authentification est I’un des trois messages suivants

B Access-Challenge
B Access-Reject
B Access-Success.

+ Elle est signée par un nombre Response Authenticator
(16 octets), une empreinte MD5 calculée a partir des
données de la reponse, du champ Authenticator
Importeé de la requéte, et d’un secret partage .

+ De surcroit un paquet RADIUS comporte un attribut de
sighature (le Message-Authenticator #80), qui
conformément a la RFC 2104, est déduit du secret
partagé et du contenu du message.

TELECOM
ParisTech
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Format des paquets RADIUS

0 1 2 3
01234567890123456789012345678901
+—+—+—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F+—F—F+—F—F+—F—F—F—F—F—F+—+—F+—+—+—+
| Code | Identifier | Length |
+—+—+—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F+—F—F+—F—F—F—F—F—F+—+—F+—+—+—+

Authenticator

I
I
I
I
+

Attributes ...

Fott ettt —t—t—F ettt —F ot —F—F—t—F—F—F—F—F—F—F—F—F—F—F—
e T R s S S

+ Code
B 1 Access-Request
n 2 Access-Accept
E 3 Access-Reject
E 4 Accounting-Request
E 5 Accounting-Response
E 11 Access-Challenge
* Identifier
E Identifiant d’une requéte et de la réponse associée.
- Length
u Longueur totale du paquet en téte incluse (a partir du champ code).
* Authenticator
B Un champ de 16 octets. C’est un nombre aléatoire dans de la cas d’un message access-request.
B Pour les paquets access-accept, access-reject, accept-challenge, accounting-response c’est I’empreinte MD5 du message (en

téte incluse, a partir de code) concaténé aux valeurs RequestAuthenticator et secret partagé.
u ResponseAuth = MD5(Code| | ID] |Length | |RequestAuth| | Attributes| | Secret)
- Attributes
B Type, un octet, , I’identifiant d’un attribut (0..255)
E Length, un octet, la longueur, champ type inclus (2,...255)

[ Value, la valeur de I’attribut TE LEED M
ParisTech

88/93 Pr Pascal URIEN, Telecom ParisTech ﬁﬁgm'




|EEE 802.111
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Ce qui est nouveau

+ Deéfinition des Information Elements IE.

+ Distribution des clés globales a I’aide d’un
protocole a quatre passe.

+ Gestion de plusieurs protocoles radio
E TKIP (RC4)
E CCMP (AES)

IV+KEY-ID Extended IV MSDU MIC CRC
4 bytes 4 bytes 8 bytes 4 bytes
TSCO | TSC1 | TSC2 | Rsvd [ExtlV | KeylD TSC3 | TSC4 | TSC5 | TSC6
Sbits | Tbit: 2bits
Trame TKIP
PN HEADER MSDU MIC
8 bytes 8 bytes
PNO | PNT | Rsvd Rsvd éEXtIV i KeylD PN2 PN3 PN4 | PN5 TELECOM
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802.11i

+ Eléments d’information IE

E Un point d’acces diffuse dans ses trames Beacon ou
Probe des élements d’information afin de notifier aux
noeuds sans fil les informations suivantes,

@ La liste des infrastructures d’authentification supportées
(typiquement 802.1X)

& La liste des protocoles de sécurité disponibles (TKIP, CCMP,...)
@ La méthode de chiffrement pour la distribution d’une clé de
groupe (GTK).

B Une station 802.11 notifie son choix par un élément
d’information transmis lors de sa demande
d’association.

+ Distribution de clés avec mutuelle authentification entre
AP et Supplicant.

TELECOM

ParisTech
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Distribution des clés

+ Four ways handshake (PTK).
+ Two ways hanshake (GTK).

EAP-Request/ldentity

Access - Request/EAP

EAP - > -
Response/ldentity
EAP-Request/Type Access-Challenge/EAP
<
CE&l;M * .EAP-REEDDHSE/TFDE Access-Request/EAP
PMK EAP-SU{:ESS Access-Accept/EAP + PMK

‘EAPc:L- Key/ANonce

PTK = PRF(PMK, ANonce, GNonce)

EAPoL-Key/SNonce
Calcul «——e v/ > PTK = MK || EK || TK
de )
PTK 1EAP0L Key/Install
\ EAPoL - Key/Install .

‘Protucule de sécurité RADIO v

WEP - TKIP-WRAP-CCMP
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802.111: Hierarchie des clés

+ PMK est déduite de I’authentification EAP.
+ PSK est une alternative a PMK.
+ GMK est une clé maitre de groupe.

Pairwise Master Key PMK / Pre Shared Key PSK Group Master Key GMK

11 i
Pairwise Temporal Key PTK Group Transient Key (GTK)

! il

KCK KEK TK TK

EAPOL-Key EAPOL-Key Temporal Key Temporal Key
Confirmation Key Encryption Key TKIP: 256 bits TKIP 256 bits
128 bits 128 bits CCMP:128 bits CCMP: 128 bits

TELECOM
ParisTech
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