Notion de base de sécurité des réseaux
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Applications distribuées

4+ Une application distribuée est un ensemble d’entités logicielles, logiquement
autonomes, qui produisent, consomment et échangent des informations
B OUTI = PROG(INi) )
4+ Dans un premier temps les composants logiciels des applications étaient logés
dans un méme systéme informatique, constituant de fait leur média de
communication {parfois dénommé gluware).

B Le bus systéme permet le transfert des informations stockées en mémoire,
les modules logiciels sont réalisés par des processus gérés par le systeme
d’exploitation.

E La sécurité est uniguement dépendante des caractéristiques du systéme
d’exploitation, par exemple en terme de gestion des droits utilisateurs, ou
d’isolement des processus.
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L'age des MODEMs

+ Dans une deuxiéme Fériode I’application
distribuée est répartie entre plusieurs
systemes informatiques reliés entre eux
par des liens de communications
supposes sures (c’est a dire qu’il est
difficile d’enregistrer ou de modifier
I’information transmise) tels que
arl\cl)I%en;S ou liaisons spécialisées (X25,

+ Nous remarquerons a ce propos qu’il est
possible de sécuriser une liaison de tyPe
point a point par un dispositif matérie
de chiffrement.

IN1

TELECOM
ParisTech

4/156 Pr Pascal URIEN, Telecom ParisTech

Page 2



Internet Protocol

4+ Enfin ’émergence de la toile d’araignée _
mondiale a permis de concevoir des systémes
distribués a'I’échelle planétaire, les
composants logiciels sont répartis sur des,
systemes informatiques héteroclites, le réseau
n’est pas sdr, le nombre d’utilisateurs est
important.

4+ La sécurité devient un paramétre critique et
tente de concilier des contraintes a priori
antlrjomlqlues telles que, nécessité économique
d’utiliser Internet, et impérative résistance a la
piraterie informatique ou a I’espionnage.

6 Internet

ouT2
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Ubiguitous Networks

+ La derniéere révolution des communications s’appuie
sur les technologies de réseaux IP sans fil, tels que Wi-
Fi ou WiMAX.

+ Les liens filaires symboles d’une connectivité
volontaire et contrélée s’estompent, I’infrastructure
du réseau devient diffuse et invisible. Un nouveau
besoin de sécurité s’affirme, le controle des acces
réseaux.

IN1

6 Internet
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Principes de sécurité

+ L’identification (identity).
E  L’utilisateur d’un systeme ou de ressources diverses possede une identité (une sorte de clé
rimaire d’une base de données) qui détermine ses lettres de crédits (credential) et ses
autorisations djuszéqe. Cette derniere peut étre déclinée de multiples maniéres, compte
utilisateur (login) d”un systeme d’exploitation ou techniques biométriques empreinte
digitale, empreinte vocale, schéma rétinien...

+ L’authentification (authentication).

E  Cette opération consiste a faire la preuve de son identité. Par exemple on peut utiliser un
mot de passe, ou une méthode de défi basée sur une fonction cr ptographlque et un secret
Partage. L’authentification est simple ou mutuelle selon les contraintes de

’environnement.

+ La confidentialité (privacy).

B C’est la garantie que les données échangées ne sont compréhensibles que pour les deux
entités qui partagent un méme secret souvent appelé association de sécurité (SA). Cette
ropriéte impligue la mise en oeuvre d’algorithmes de chiffrements soit en mode flux
Foc et par octet, comme par exemple dans RC4) soit en mode bloc (par exemple par série
de 8 octets dans le cas du DES).

+ L’intégrité des données (MAC, Message AuthentiCation).

E  Le chiffrement évite les écoutes indiscrétes, mais il ne protége pas contre la modification
des informations par un intervenant mal intentionné. Des fonctions a sens unique (encore
dénommées empreintes) telles que MD5 (16 octets) ou SHA1 (20 octets) réalisent

ce
service. Le MAC peut étre associé a une clé secreté (HMAC(Message,cl€), Keyed-Hashing for
Message AuthentiCation).

4+ La non-répudiation.

E  Elle consiste a prouver I’origine des données. Généralement cette opération utilise une
signature asymétrigue en chiffrant I’empreinte du message avec la clé RSA privee de son
auteur (RSA(Empreinte(Message))).

4+  On cite parfois un sixiéme attribut relatif a la sreté de fonctionnement (disponibilité, résilience
du systeme.
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De la confiance (TRUST)

+ La confiance est une relation sans proprietés
particuliéres.

B Réflexivite, ai-je confiance en moi-méme (pas dans
tous domaines).

E Symétrie, je fais confiance au pilote de I’avion ou au
chirurgien, la réciproque n’est pas forcément vraie.

E Transitivité, j’ai confiance dans le président, le
président a confiance en la présidente, je n’ai pas
obligatoirement confiance dans la présidente.

+ Les infrastructures PKI supposent une transitivité de la
relation de confiance. Le client du réseau et un serveur
d’authentification partagent une méme autorité de
certification (CA), qui crée une classe de confiance
paiée sur une relation R (R signifiant= «fait confiance
a»).

E (Client R CA) ET (Serveur R CA) => (Client R Servfianaas

ParisTech
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La sécurité appliquée aux réseaux

Application Application

UDP/TCP — — UDP/TCP

TELECOM
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Comment sécuriser une pile reseau ?

+  PHY- Le chiffrement au niveau physique sur des liaisons point a point.

E  Par exemple crggtogra]phie quantique (PMD), saut de fréquences pseudo aléatoire, ou
chiffrement 3xDES du flux octets (une méthode couramment déployée par les banques). Dans
ces différentes procédures les clés sont distribuées manuellement.

+ MAC- Confidentialité, intégrité de données, signature de trames MAC.

B C’est la technique choisie par les réseaux sans fil 802.11. La distribution des clés est réalisée
dans un plan particulier (décrit par la norme IEEE 802.1x). Dans ce cas on introduit la notion
de controle d’acces au reseau LAN, c’est a dire a la porte de communication avec la toile
d’araignée mondiale. C’est une notion juridique importante, le but est d’interdire le transport
des informations a des individus non authentifiés (et donc potentiellement criminels...

+ TCP/IP- Confidentialité, intégrité de données, signature des paquets IP et/ou TCP.

B C’est typiquement la technologie IPSEC en mode tunnel. Un paquet IP chiffré et signé est
encapsulé dans unpaq‘uet IP non protégé. En effet le routa%e a travers I’Internet implique
I’analyse de I’en téte IP, par les passerelles traversées. IPSEC crée un tunnel sécurisé entre le
réseau d’acces et le domaine du fournisseur de service. On peut déployer une gestion
manuelle des clés ou des protocoles de distribution automatisés tels que ISAKMP. La
philosophie de ce protocole s’appuie sur la libre utilisation du réseau d’accés ce qui n’est pas
sans soulever des problemes juridiques. Par exemple des criminels protégent leurs échanges
de données, il est impossible aux réseaux traversés de détecter leur complicité dans le
transport d’informations illégales.

+ ADDON- Insertion d’une couche de sécurité additive assurant la protection d’application telles
que navigateurs WEB ou messageries électroniques.

B Par exemple le protocole SSL basé sur la ch/pto%raphie_ asymetrique réalise cette fonction,
Généralement ce dernier conduit une simple authentification entre serveur et client. Il utilise
un secret partagé (Master Secret) a partir duquel on dérive des clés de chiffrements utilisées
par I’algorithme negocié entre les deux parties. Par exemple dans le cas d’une session entre
un navigateur et unserveur bancaire, le client authentifie son service bancaire. Une fois le
tunnel sécurisé établit |e client s’a_uthentlflg a I’aide d’un login et d’un mot de passe. Il
obtient alors une identité temporaire associée a un simple cookie.

+  APPLICATION- Gestion de la sécurité par I’application elle méme.

E  Ainsi le protocole S-MIME réalise la confidentialité, I’intégrité et la signature des con
critiques d’un message électronique.
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Quels objectifs ?

+ MAN - WAN

E Deux classes de réseaux selon que les bandes de fréquences |
soient soumises a licence ou non, par exemple Wi-Fi et WiMobile
(IEEE 802.16¢€)

E Contrble des acces, généralement avec une infrastructure
centralisée (AAA, Authentication Authorization Accounting)

B Confidentialité, non répudiation (signature des trames)
B Assurer la rentabilité financiére du service
+ WLAN
B Réseaux privés ou d’entreprises
B Contrble des acceés
E Confidentialité, non répudiation

B Contrdler les acces aux réseau de I’entreprise, éviter la fuite
d’information.

+ WPAN
B Réseaux personnels.
B Appairage entre terminaux et périphériques.

E Obtenir une architecture fonctionnelle, éviter la fuite
d’information

TELECOM

ParisTech
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Quelles architectures ?

+ Clés symétriques distribuées manuellement
E Out Of Band
E Pas de serveur d’authentification centralisé
+ Clés symétriques distribuées automatiquement
B Serveur d’authentification centralisé
+ Vecteurs d’authentification
B GSM, UMTS
E Serveur d’authentification central ou réparti
+ Architecture basée sur des clés asymétriques
B Distribution de certificats et de clés RSA privées
E Architecture répartie ou centralisée
E Probléme de la révocation

TELECOM

ParisTech
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Création d’'un canal sécurisé

ENTITE A ENTITE B
Ra IDTa

>

Rs IDTs

<

Kwm = PRF(Ra, Re, Ks [IDTa,IDTg])  Kc, Ki= KDF(Ra,Rg, Kn)

Canal de Transmission Sécurisé

{M}Kc HMAC(M, Ki)

4+ La procédure d’authentification d’une paire d’entités informatiques, parfois |
dénommeée phase d’autorisation, consiste typiquement a échanger les identités (IDTA
et IDTB) d’un couple d’interlocuteurs (appelés client/serveur ou . o
initiateur/répondeur), deux nombres aleatoires (RA, RB) formant un identifiant
unique de la session, puis d’effectuer un calcul.

+ Ce derniercia,rod_uit a I’aide d’une valeur secréte (KS) un secret maitre KM%, a partir
duquel (I)n déduit des clés de chiffrement (KC) et d’intégrité (KI) permettant’de créer
un canal sécurisé.

+ Dans un contexte de cryptographie symétrique la clé KS est distribuée manuellement ;
dans un contexte de cryptographie asymétrigue la clé KS sera par exemple générée
par A, mais chiffrée par la clé publique (e,n) de B ( Ks® mod n 5)

+ La Rrotect_lon de I’identité est une prégccupation croissante avec I’émergence d
technplogies sans fil. Il existe divers mécanismes permettant d’obtenir cette
propriété avec des degrés de confiance divers, par exemple grace a la mise en o
de_pseudonymes (tel que le TIMSI du GSM), du protocole de Diffie-Hellman, ou d

chiffrement de certificats par la clé publique du serveur.
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Mécanismes de base

Authentication AAA
&
Key Exchange

Infrastructure

Security
Association

_ Secure Channel
Ke, K Privacy
Cryptographic Integrity

Algorithms TELECOM

ParisTech
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About the Point To Point Protocol

TELECOM

ParisTech
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- PPP (RFC 1661, 1994) was widely used for MODEM access control.
- It is still widely used for high speed link (DSL) access control.
- In PPP Authentication occurred before IP address allocation
[ T p—— + S + S +
| | UP | | OPENED | | SUCCESS/NONE
| Dead |---—--- >| Establish |------—--- >| Authenticate |--+
| | | LCP | | Auth.Protocol] |
[ — + o + S +
n | | |
| FAIL | FAIL | |
< + Fom e + |
| | |
| o + | Fom + |
| DOWN | | |  CLOSING | |
Fom - | Terminate |<---+<-—-—--—-—-——- | Network [|<-+
| NCP ]
o + Fom e +
Flag Address CwProlocol information ‘ CRC Flag ‘
OX7E OxFF 03 2 bytes 1500 octets max 2 bytes OX7E
+ Protocol Field Value
» 0x0021 : IP
B 0xC021 : Link Control Protocol (LCP)
B 0x8021 : Network Control Protocol (NCP)
B 0xC023 : Password Authentication Protocol (PAP)
B 0xC025 : Link Quality Report (LQR) TELECOM
» 0xC223 : Challenge Handshake Authentication Protocol (CHAP) ParisTech
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A PPP Authentication example 1/2

LcP Coding CHAF coding
0 1 2 3 01234567890123456789012345678901
01234567890123456789012345678901 +t—t-
1 Code | identifier | Length 1
1 Data
O
LCP (code), 1-Request 2-Ack C-IDENTITY Code
1- Challenge, 2-Response
LCP Option=3, Authentication Request o 1 2 3
0 1 2 3 01234567890123456789012345678901
01234567890123456789012345678901 S T U S
| Code | Ident Length
1 Type=3 1 Length=5 | Authentication-Protocol= c223 | L B S S S A A S S S A
| ValuefS ze | Value
|Algorithn=5 MD5| S S S S U S S S S
++++++++++++++++ | Name ...
S
3-Success, 4-Failure
0 2 3
01234567890123456789012345678901
R T U S
| Code | Identifier | Length 1
S S S S S S S S S S
| Message .
[ S
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Client 0000 20 52 45 43 56 02 20 52 45 43 56 02[c0 21 (01)as | Server
0010 [00 19]02 06 00 Oa 00 00 [03 05 c2 23 05 P5 06 b
0020 'Z&TU b0 07 02 08 02
0000 20 53 45 4e 44 02 20 53 45 4e 44 02 [c0 21 (02)a5]
0010 06 00 0a 00 00[03 05 ¢2 23 05]05 06 eb
0020 07 02 08 02
0000 20 53 45 4e 44 02 20 53 45 de 44 SEND. SEND..1..
0010 [0017) 1b 84 70 8a 4d 53 52 41 53 -...p-MSRASV5.10
0000 20 53 45 4e 44 02 20 53 45 de 44 SEND. SEND..1..
0010 41 53 .. ..p-MSRAS-0-PA
0020 53 43 41 4c 55 52 49 45 de SCALURIEN
0000 20 52 45 43 56 02 20 52 45 43 56 RECV. RECV.
0010 e2 c4 LEALLLy..
0020 b 66 el 73 74 61 63 6b 73 74 67 _f.stackstg
0000 44 02 20 53 45 4e 44 SEND. SEND..#
0010 b6 65 8e 71 a5 39 23 .&.k.e.q.9%. ot
0020 75 72 69 30 30 30 33 ...puriooo3glsur
0030 66 2e 66 72 f.fr
0000 43 56 RECV. RECV..#.z
0010
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Evolution des Réseaux sans fil
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Evolution des réseaux sans fil.

4+ 2G Global System for Mobile Communication.
B Voix 13 Kbit/s - Short Message SMS 160 octets.
+ 2,5G General Packet Radio Service.
B Mode paquet - Débit < 32 Kbit/s
+ 3G Universal Mobile Telecommunication System.
E Mode Paquet - Débit < 2 Mbits.
+ 4G Wireless Local Area Network
E Ethernet sans fil 802.11 - Wi-Fi

& 802.11b, 11 Mbits/s Portée 25/100 m.
& 802.11a, 54 Mbits/s incompatible 802.11b.
& 802.11g, 54 Mbits/s compatible 802.11b

B Piconet Bluetooth.
& Portée 10 m, débit < 1 Mbit/s
+ Ultra Wide Band.
B Wireless USB
+ |EEE 802.16, WiMax
E Quelques kilometres, débit 15 Mbits/s TELECOM

ParisTech
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Regional Area
RAN "%

m/__ — - _ Network” ~
30-100km — MAN ngz

\ - \
12km(B5GH) — ! ~ EEEso216 s\}"
/33 - »/\_AN\ _IEEE 802.11b o

m
~ Esozhg
HIPERMAN s Tom

/{HPERLAN}'( 20—50 m.—

/ / Tﬁﬁ?Ahv
\ (i) @ [II%(F t75‘3'““’"‘,"‘;5IEEEaau 15
\ 10 Mbps-_ &HZ/// =
11 prs\MbpS\ {‘m : .
T 5GHz = v

\24GHZ -~ . == g
o e B

i

54-862 MHM Appl

TELECOM

ParisTech

21/156 Pr Pascal URIEN, Telecom ParisTech

En 2008, les réseaux sans fil sont déja partout !

o IEEE A

WirelessMAN
* A 80216, °

High-Speed Internet

0%

Price guaranteed for 12 months

Limited time offer. Order online TELEEDM

now to get this amazing low price. = _ ParisTech
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Les défis de la sécurité dans les réseaux sans fil

4+ Sécurité des liens radios, Network Access
B Wi-Fi, IEEE 802.11, IEEE 802.1x, IEEE 802.11i
B Wi-Max fixe, IEEE 802.16-2004
B Wi-Mobile, IEEE 802.16e
B BlueTooth, ZigBee, Wireless USB...
4+ Sécurité du Roaming: atteindre son réseau mére (Home Network)
B Technologies VPN pour le déploiement de tunnel sécurisé
@ |IPSEC and IKEv2
@ L2TP, PPTP
4+ Sécurité des Applications
B SSL/TLS
& Messenger
B SSH
& Remote SHELL
B P2P
& SKYPE

TELECOM

ParisTech
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La sécurité du GSM

Provisionning + Simple Authentification

TELECOM

ParisTech
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Architecture

Base Station

(BTS)
@

Base Station MSC+VLR
Controler (BSC) =

HLR+AuC

IS | sous-symtime mdia | sous-syshéme riseau | co
25/156 Pr Pascal URIEN, Telecom e ! - 1

Principes 1/2

+ Mécanisme de type provisionning
B Vecteurs d’authentification (triplet du GSM)

E RANI? (64 bits), SRES (32 bits), Kc (64 bits, dont 10 sont forcés a
zéro

+ Algorithmes

B Clé Ki de 128 bits

B A3,;(RAND), calcul de la signature SRES

E A8,;(RAND), calcul de Kc

B A3/A8 est en fait un algorithme unique, le COMP-128
& COMP128-1, craqué en 1998, 219 vecteurs
& COMP128-2, version améliorée de COMP128-2
& COMP 128-3, basé sur AES

B A5(Kc), chiffrement de paquets données (voix)
@ Mode bloc de 112 bits
@ A5/1, version forte, craquée en 99
@ A5/2, version faible, craquée en 99
@ A5/3, nouvelle version (MILENAGE-2G)

TELECOM

ParisTech
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Principes 2/2

Station

VLR
de Base E u:

Requete d’Identité

Carte Mobile ;. HLR/AUC

| LAl TMSI |

: Requete d’Authentification

| Triplet (RAND, SRES, K) |
RAND |« ;

| Kc= A8(Ki, RAND)
P——

| SRES’ = A3(Ki, RAND) | SRES’ = SRES 2

/A5(Kc, TMSI) |

* Acquittement

+ Basculement

i en mode chiffre;
; g mode chittre:

jAcgulttemen; i E B PoiisTech
D7/156 pr pascal URIEN, TekM: Parl<:> A5 B & 5P

TELECOM

Eléments d'identifications

+ Mobile Equipment (ME)
E IMEI, International Mobile Equipment Identity
+ Subscriber Identity Module (SIM)

E K; - Subscriber Authentication Key
& RUN_GSM_ALGO

B IMSI - International Mobile Subscriber Identity
& DF_GSM/EF_IMSI

E TMSI - Temporary Mobile Subscriber Identity
E PIN - Personal Identity Number protecting a SIM

E LAI - Location Area ldentity
@ DF_GSM/EF_LOCI

TELECOM

ParisTech
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Sécurité de 'UMTS

Provisionning + Authentification Mutuelle

TELECOM

ParisTech
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UMTS

J TELECOM

ParisTech
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Principes

+ Mutuelle Authentification
E Authentication and Key Agreement (AKA)
E Cipher key (CK) and Integrity key (IK)

Ul
USIM VLR HLR \?\\
send IMSI =
|
. . Generate authentication vector
RAND(i) || AUTN(i) V(L.n)
< <

Generate RES(i) > Compare RES(i) and XRES(i)

TELECOM

ParisTech
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RAND, 128 bits
SQN: 48 bits @ Ou Exclusif RAND
AMF: 16 bits or o> OP,
128 bits OP¢ c
SQNI|[AMF|SQN| AMF Eg
OP .+ OP -+ OP» OP+& OP &
rotate rotate rotate rotate rotate
by rl byr2 by 13 by r4 by 13
Cl e
e
OP -+
f1 f1* 5 2 f5*

ri= 64,0,32,64,96 (rotation gauche)
cic 01248  OP:clé OPérateur (128 bits) Ek:AES +clé 128bits  [HRSmisT

ParisTech
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AUTN: Authentication Vector
Generate SQN |
Generate RAND ’—l
SQN (48 bits) RAND (128 bits)
AMF (16 bits)
K
y A y A A A
n e f[s]le][s]
' voov e
MAC XRES CK IK AK
| AUTN := SON ® AK || AMF || MAC |

| AV := RAND || XRES || CK || IK || AUTN |

TELECOM

ParisTech
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CARTE USIM

RAND AUTN

e ™

SQN @ AK AMF MAC

SON
K
V_ N Yy Vv A y V_ N
f1 || f2 | | f3 | | 4 |
XMAC RES cK IK

| Verify MAC = XMAC |

| Verify that SQN is in the correct range |

ParisTech
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Chiffrement

COUNT-C DIRECTION COUNT-C DIRECTION

BEARER LENGTH BEARER LENGTH

v v v v |

1
1
1
1
1
1
1
1
!
1
CK _>| 8 | I cK ->| 8
1
1
1
1
1
1
1
1
1
1
1
1

KEYSTREAM KEYSTREAM
BLOCK BLOCK
PLAINTEXT l CIPHERTEXT l PLAINTEXT
BLOCK > @ > BLOCK > EB > BLOCK
Sender Receiver
UE or RNC RNC or UE
TELECOM
ParisTech
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Intégrite
COUNT-I DIRECTION COUNT-I DIRECTION
MESSAGE FRESH MESSAGE FRESH
K —p | fo | K —p | f9 |
MAC -1 XMAC -I
Sender Receiver
UE or RNC RNC or UE

FRESH, valeur aléatoire

TELECOM

ParisTech
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e v

802.15.1

MEEE Standard for Information echnciogy-

Lot ar smetropbtan ared networka—
g requiranety

Part 15.1: Wireless Medium Access Contral (MAC)
i r

et i et Sécurité Bluetooth

L1}
i

TELECOM

ParisTech
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Apercu de Bluetooth 1/3

+ Réseau Maitre-Esclaves.Portée # 10 m.

4+ Remplacement des liaisons filaires par des
liens radio (2,4 Ghz).

» %g((:)gnsdaet{ts de fréquence (hops) par e ] oo

B Slots de 0,625 ms (1/1600)

B Deux modes de transfert de données el
@ SCO (synchronous connection oriented), voix
(64 Kbit/s)

HCI drive
@ ACL (Asynchronous connection _Iink;, données -
(433-433 Kbit/s, 732,2-57,6 Kbit/s,
+ Au plus 7 noeuds esclaves actifs PCM:‘\_ UART arUSE
4+ Un esclave peut étre inactif (« parked »), £
jusqu’a 255 nceuds.

+ Adaptation au bus héte (PCMCIA, USB...)

via le protocole HCI (Host Controler Audio i
Interface) 3
4 Définition de services et profiles |
B Audio k Baseband ‘
B Port Série (RFCOMM)
[ Radio

TELECOM
ParisTech
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Composants BlueTooth 1/3

+ Niveau physique
B Radio. Radio Frequency

E Baseband, gestion des trames, time
slots,...

+ Link Controller
E Gestion des slots
B Gestion de canaux logiques
% Link Manager
B Gestion de liens virtuels
Request

B Attachement/De-attachements des
nceuds esclaves LMP_sco_req

B Négociation de la qualité de ligne
(QoS)

E Sécurité, authentification et
chiffrement.

Request
LMP_sco_req

LMP_accepted *

{Masi 1

I

Possibly other
Parameters
LMP_sco_req

Master
Slave

I

LMP_accepted *

* or LMP_not_accepted TELECOM

ParisTech
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Composants BlueTooth 2/3

4+ L2CAP, Logical Link Control and
adaptation Protocol

B Multiplexage de canaux logiques
(associées a différentes
applications).

E Segmentation / Re-assemblage.

~ Link Manager Connection -

fﬂ

L2CAP packet

|uc»ml L2CAP Payload

Basehand packet S £ T | Length |  DCID l ~ Payload

Accoss Code Hoader Payload ) {16 bits) (16 bits) (0-65535 bytes)
il el =

TELECOM

ParisTech
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Composants BlueTooth 3/3

+ SDP, Service Discovery Protocol
B Découverte des services tels que
& RFCOMM (émulation de port série)
@ Telephony Control Protocol (TCS), émulation de ligne téléphonique

+ Profiles

B CTP, Cordless Telephony Profiles
HP, Headset Profile
SPP, Serial Port Profile
PPP, point to point protocol
OBEX, Object Exchange Protocol

Applications

TELECOM
ParisTech
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Format des paquets BlueTooth

g 65 ———————p ——————— 25 ——————— o ——————— 625 ———————P

microseconds. microseconds. microseconds.

Slot ‘ Slot ‘ ‘ Slot ‘

11600
second

\The payload can be fragmented to fit into one, three, or five 625 microsecond slots.

- 68 - 72 bits > - 54 bits » - 0 - 2745 bits -
LSB MSB

- L 1

Access Code : Header : : Payload :
O 1

\ The 18 bit header is encoded with & rate

- 1/3 FEC resulting in a 54 bit header.

Sync

Word Trailer

Preamble

r——-
[

B4 AM_ADDR TYPE

4 4
[t[oft]o]  mestst  [+]o]1]o] 3 7
r

Sync Word is
o derived from a or
24-bit address

[elelt] “wam [o[i]o]1]

Adresse 0...7

Format of an over-the-air payload bearing Bluetooth WPAN packet

42/156 Pr Pascal URIEN, Telecom ParisTech
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LSB MEB
2 1
/Ljn Hﬂw| LENGTH |
nackets
LSB MSB
2 1 9 4
UN-
LCH [FL LENGTH DEFINED!
Figuye 2 ayload header format for multislot packets
Table 18— Logical ch I L_CH field
¥ ¥
L_CH code Logical
balbg Channel Information
on NA undefined
o1 UALL Continuation fragment of ;n@(';\aw.«;lyc
10 UALI su_-..mr:"@ :\Blr\vll_‘_cur gmentation
[} LM Wnsagc

TELECOM

ParisTech
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Eléments de sécurité de BlueTooth

+ Un secret partagé entre les dispositifs maitre et
esclave: le PIN

4+ Procédure de “pairage” en quatre phases
B Création d’une clé d’initialisation, Kinit
E Création d’une clé de lien, Link_Key
E Authentification
E Demande de chiffrement

TELECOM

ParisTech
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Création d'une clé Kinital'aide d'un PIN

K_init = F(PIN, rand)

Initiating Responding PIN: mot de passe
LM LM
rand
. > PIN OK LMP_in_rand
Kinit accepted Kinit
o LMP_accepted

Sequence 3. Pairing accepted. Responder has a variable PIN. Initiator has a variable or fixed PIN.

Initiating Responding
LM LM
rand
Pas de PIN LMP_in_rand
PIN OK rand
= Kinit LMP_in_rand
ini accepted
Klnlt p P LMP_accepted

: — : ELECOM
Sequence 4. Responder has a fixed PIN and initiator has a variable PIN ParisTech
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Création d'une clé de lien KAB

+ Création de KAB unit-key = link_key exor Kinit
combo_key = aléa
Initiating Responding
LM LM

Link-key-i ou combo-key-i_

LMP_comb_key or LMP_unit_key

wk-key-r ou combo-key-r

LMP_comb_key or LMP_unit_key

Sequence 7 Creation of the link key Link_key = F(unit_key i , unit_key )

+ Modification de KAB Link_key = F(comb_key _i, comb_key r)
initiating
LM
LM
ombo-key-T
L LMP_comb_key
Combo-key-r
=% LMP_comb_key
Link_key=F b_key_i, b_k
ink_key= F(comb_key_i, comb_key _r) ELECOM

Sequence 8. Successful change of the link key. ParisTech
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Mécanisme d'Authentification

+ Une clé de ligne (Link Key) est disponible

verifier claimant
LM rand LM
> LMP_au_rand
Sres
= LMP_sres

Sequence 1: Authentication, Claimant has link key.

+ Echec, du a la non existence d’une clé de ligne

verifier claimant
LM rand LM
L LMP_au_rand
not_accepted
-+ — LMP_not_accepled

TELECOM

o ricTan
Sequence 2: Authentication fails. Claimant has no link key. ParisTech
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Chiffrement

+ Demande de mode chiffré

initiating
LM LM
o LMP_encryption_mode_required
Tk LMP_accepted or LMP_not_accepted

Sequence 12: Negotiation for encryption mode.

4+ Neégociation da la taille d’une clé de chiffrement

master slave
LM . LM
size

= LMP_encryption_key_size_req

- — ———— — LMP_encryption_key_size_req

—_————— LMP_encryption_key_size_req

accepted [
I LMP_accepted
TELECOM

ParisTech

Sequence 13: Encryption key size negotiation successful.

AB/150 1 rasea urvien, 1omwom rans 1oun

Page 24



Chiffrement

+ Start Encryption: création de la clé de chiffrement

Master Slave Ke=F(link key, rand)
LM LM
rand
L LMP_start_encryption_req
= LMP_accepted
Sequence 15: Start of encryption.
+ Stop Encryption
Master Slave
LM LM

LMP_stop_encryption_req

LMP_accepted

19/156 » Sequepce 16: Stop of encryption.

50/156 Pr Pascal URIEN, Telecom ParisTech

SSL-TLS

TELECOM

ParisTech
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Historique

+ SSL défini par netscape et intégré au browser
E Premiere version de SSL testé en interne
E Premiere version de SSL diffusé : V2 (1994)
B Version actuelle V3

+ Standard a | ’IETF au sein du groupe Transport Layer
Security (TLS)

TELECOM

ParisTech
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SSL: Services

+ Authentification
E Serveur (obligatoire), client (optionnel)
E Utilisation de certificat X509 V3
E A I’établissement de la session.

+ Confidentialité

E Algorithme de chiffrement symétrique négocie,
cle géneré a I’etablissement de la session.

+ Intégrité

F Fonction de hachage avec clé secrete :
HMAC(clé secrete,Message)

+ Non Rejeu
E Numéro de séquence

TELECOM

ParisTech
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SSL/TLS : Protocoles

Application '

v

SSL

TLS | C Handshake )
Alert CCS

( Record

N

TCP
TELECOM
ParisTech
53/156 Pr Pascal URIEN, Telecom ParisTech
Record Layer
Kei .
Cipher | type | version | length

N

Encrypted Data

HMAC

pad

pad length

e

KAuth

54/156 Pr Pascal URIEN, Telecom ParisTech

TELECOM

ParisTech
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SSL/TLS, Dialogue de base

PEER SERVER
Client Hello (ClientRandom)

Server Hello (ServerRandom)

CA
KPubCA

. Server
Server’s Certificate |KpPubs

CertificateRequest, ServerHelloDone

client | The Client’s identity is sent
Certificate KPUbC | in clear text
a

ClientKeyExchange {PreMasterSecret}K,, s

CertificateVerify {MessagesDigest} Kpi\c

ChangeCipherSpec

Finished (Encrypted+Signed MessagesDigest)

ChangeCipherSpec

Finished (Encrypted+Signed MessagesDigest)

MasterSecret= PRF(ClientRandom, ServerRandom, PreMasterSecret,...)

Keys = PRF(ClientRandom, ServerRandom, MasterSecret,...) TELECOM

ParisTech
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IPSEC

ISAKMP - IKEv1

TELECOM

ParisTech

56/156 Pr Pascal URIEN, Telecom ParisTech
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IPSEC: AH et ESP

+ Deux en tétes spécifiques sont utilisés, AH (IP Authentification
Header) et ESP (IP Encapsulating Security Payload).

4+ AH garantit I’intégrité et I’authentification des datagrammes IP,
mais n’assure pas la confidentialité des données.

4+ ESP est utilisé pour fournir I’intégrité, I’authentification et la
confidentialité des datagrammes IP.

TELECOM

ParisTech
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Security Association

+ Ce concept est fondamental a la fois pour AH et ESP. La
combinaison d’un SPI (Security Parameter Index) et d’une adresse
de destination identifie de maniére unique un SA particulier.

+ Une astsociation de sécurité inclue usuellement les paramétres
suivant :

B Un algorithme d’authentification (utilisé pour AH).

B La (les) clé(s) utilisée(s) par I’algorithme d’authentification.

B L’algorithme de chiffrement utilisé par ESP.

B La (les) clé(s) utilisée(s) par I’algorithme de chiffrement.

B Divers parametres utiles a I’algorithme de chiffrement.

B L’algorithme d’authentification utilisé avec ESP (s’il existe)

B Les clés utilisées avec I’algorithme d’authentification d’ESP (si
nécessaire).

B Ladurée de vie de la clé.

B Ladurée de vie du SA.

B Laou les adresses de source du SA

B Le niveau de sécurité (Secret, non classé ...)

4+ Le systéme hote qui émet I’information sélectionne un SA en
fonction du destinataire. L’association de sécurité est de manigfaR=us]y
générale mono directionnelle. ParisTech
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Authentication Header

32 bits

A
v

Next Payload

Header | Length RESERVED

Security Parameters Index (SPI)

Sequence Number Field

Authentication Data
(longueur variable)

TELECOM

ParisTech
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Encapsulating Security Payload

32 bits

A
v

Security Parameters Index (SPI) ESP

Sequence Number Field Header

Payload Data

I ESP

Padding |paq | ength| Next Header Trailer
o ESP
Authentication Data I Auth.

TELECOM

ParisTech
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IPSEC: Mode Transport et Mode Tunnel

Mode transport

Header IP| Header ESP) Données IP |[Trailer ESP|/Auth. ESP|

‘ Chiffrement

Authentification

Mode tunnel

Header IP|Header ESP|Header IP|| Données IP |[Trailer ESP|/Auth. ESP|

! Chiffrement

Authentification

TELECOM

ParisTech
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ISAKMP

4+ Internet Security Association and Key Management Protocol
4+ Ce protocole sert a :

E ['établissement

E la modification

E |a suppression

B des Associations de Sécurité
4+ ISAKMP comprend deux phases :

B ['établissement d'une SA ISAKMP
@ authentification des tiers, génération des clefs,
& échanges ISAKMP

E la négociation des paramétres d'une SA pour un mécanisme
donné (par exemple AH ou ESP)

@ le trafic de cette phase est sécurisé par la SA ISAKMP

E NB : Une SA ISAKMP est bidirectionnelle

TELECOM

ParisTech
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Messages et Blocs

+ |l existe 13 types de blocs :

B SA Security Association
E P Proposal
BT Transform
B KE Key Exchange
B ID Identification
B CERT Certificate
B CR Certificate Request
B HASH Hash
B SIG Signature
E NONCE Nonce
E N Notification
E D Delete
E VID Vendor ID
En téte | bloc 1 | bloc 2 | bloc 3 bloc n TELECOM
ParisTech
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ISAKMP

E O pour ISAKMP
E 1 pour IPSec

méme numéro.

64/156 Pr Pascal URIEN, Telecom ParisTech

+ SA (Security Association) : ce bloc contient des champs
qui indiquent le contexte de la négociation. :

+ P (Proposal) : ce bloc indique le mécanisme de sécurité
de I'on désire utiliser (AH, ESP) et le SPI associé a la SA.

B Chaque bloc est numéroté. S'il y a plusieurs
meécanismes pour une méme SA, les blocs portent le

+ T (Transform) : ce bloc indique une transformation
(algorithme de chiffrement, fonction de hachage, ...).

E Ces blocs sont également numérotés

Page 32



ISAKMP

+ KE (Key Exchange) : ce bloc sert au transport des données
nécessaires a la génération de la clef de session.

+ |D (Identification) : ce bloc est utilisé pour l'identification des
parties. Un des champs de ce bloc est le champ ID Type. Pour
ISAKMP, cela peut étre par exemple une adresse IP.

+ CERT (Certificate) : ce bloc permet de transporter des certificats,
ou toute information s'y rattachant.

+ CR (Certificate Request) : ce bloc est utiliser pour réclamer un
certificat a son interlocuteur.

4+ HASH (Hash) : ce bloc contient le résultat de I'application d'une
fonction de hachage.

TELECOM

ParisTech
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ISAKMP

4+ SIG (Signature) : ce bloc a le méme réle que le bloc HASH, mais il
est utilisé dans le cas d'une signature.

4+ NONCE (Nonce) : ce bloc est utilisé pour transporter de l'aléa.

+ N (Notification) : ce bloc est utilisé pour transmettre les messages
d'erreur ou d'informations sur les négociations en cours.

E || existe 2 champ : Notify Message Type et Notify Data.

4+ D (Delete) : ce bloc permet de supprimer une SA et indiquer
qu'elle n'est plus valable.

4+ VID (Vendor ID) : ce bloc est réservé aux programmateurs pou
distinguer 2 instances de son implémentation. TELECOM

ParisTech
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ISAKMP

+ A partir des blocs précédents, le protocole ISAKMP
définit des types d'échanges (Exchange Types).

+ Il y a5 types d'échanges par défaut :
Base Exchange

Identity Protection Exchange
Authentication Only Exchange
Aggressive Exchange
Informational Exchange

+ Notation
E HDR = entéte du paquet ISAKMP
B SA=blocsSA+P+T

TELECOM

ParisTech
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ISAKMP: Identity Protection Exchange

Initiator Responder

HDR, SA Sélection des
Attributs < HDR, SA attributs de SA
négociés

HDR, KE, NONCE
p  Calcul de la clef

HDR, KE, NONCE

Calcul de laclef <

HPRADInit AUTH Vérification de
l'authenticité

Vérification de HDR, IDresp, AUTH
l'authenticité <

| Ces 2 messages sont chiffrés | TELECGM

ParisTech
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Au sujet de IKEv1

+ Internet Key Exchange
RFC 2409, 1998

+ |IKE PHASE 1 réalise une association de sécurité
ISAKMP entre deux systémes, qui protege les
échanges de IKE phase 2

E 4 modes, Main Mode, Agressive Mode, Quick
Mode, New Group Mode
B Plusieurs protocoles d’échanges de clés
& Asymétriques, OAKLEY et SKEME
& Symétrique (Pre-Shared-Key)

+ |IKE PHASE 2 réalise une association de sécurité
pour des sessions IPSEC

#

TELECOM

ParisTech
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IKEV1, Pre-Shared-Keys, Main Mode

Initiator Responder
—————————————————————— Echange
HDR, SA -=> Chiffré
<-- HDR, SA
HDR, KE, Ni -
<-- HDR, KE, Nr v
HDR*, "IDii, [ CERT, ] SIG_I --> :
<oe HDR*, IDir, [ CERT, ] SIGR:

Fé;rbre—shared keys:
SKEYID = prf(pre-shared-key, Ni_b | Nr_b)

The result of either Main Mode or Aggressive Mode is three groups of
authenticated keying material:

SKEYID_d = prf(SKEYID, g~xy | CKY-1 | CKY-R | 0)
SKEYID_a = prf(SKEYID, SKEYID_d | gxy | CKY-1 | CKY-R | 1)
SKEYID_e = prf(SKEYID, SKEYID_a | g"xy | CKY-1 | CKY-R | 2)

and agreed upon policy to protect further communications. The values
of 0, 1, and 2 above are represented by a single octet. The key used
for encryption is derived from SKEYID_e in an algorithm-specific
manner .

To authenticate either exchange the initiator of the protocol
generates HASH_I(SIG_1) and the responder generates HASH_R(SIG_R)

where:

HASH_I = prf(SKEYID, g™xi | g~xr | CKY-1 | CKY-R | SAi_b | IDii_b )
HASH_R = prf(SKEYID, g™xr | g~xi | CKY-R | CKY-1 | SAi_b | IDir b )

SAi_b is the entire body of the SA payload (minus the ISAKMP generic header), all TELEEDM
proposals and all transforms offered by the Initiator. Pari: ot
CKY-1 and CKY-R are the Initiator"s cookie and the Responder®s cookie, respectively, wisTech
from the ISAKMP header.

70/156 Pr Pascal URIENSPeieddph PAXETRER the Diffie-Hellman public values of the initiator and responder
respectivel
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IKeV1, Phase Il, Pre-Shared-Key, Quick Mode

Initiator Responder

HDR*, HASH(1), SA, Ni [, KE ] [, IDci, IDcr ] -->
<-- HDR*, HASH(2), SA, Nr [, KE ] [, IDci, IDcr]

HDR*, HASH(3) -->

HASH(L) = prf(SKEYID_a, M-ID | SA | Ni [ | KET [ | IDci | Idcr ] )
HASH(2) = prf(SKEYID_a, M-ID | Ni_b | SA | Nr [ | KEJ [ | Ibci | IDcr 1)
HASH(3) = prf(SKEYID_a, 0 | M=ID | Ni_b | Nr_b)

KEYMAT = prf(SKEYID_d, protocol | SPI | Ni_b | Nr_b)

TELECOM

ParisTech
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La sécurité du Wi-Fi

Pascal Urien

TELECOM

ParisTech
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802.11b, 14 canaux de 22 Mhz

22MHz

depuis le 25/07/2003

Franc

2,4

73/156 Pr Pascal URIEN, Telecom ParisTech

Association

MAC_AP
/\ 802.3
MAC_noeudl MAC_noeud2 AP MAC_AP
- - ~o -
~

802.11

-~
-~
N _—_——_——_-—

74/156 Pr Pascal URIEN, Telecom ParisTech

~

N

MAC_noeudl

MAC_noeud2

/

TELECOM

ParisTech
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Authentification
Trames de C Non- Authentifié
Classe 1 Non Associé
Authentification Annulation
Succeés d’Authentification
Succés
Trames de Authentifié
Classe 1,2 Non- Associé
Associatio Annulation
n d’Association
Trames de C Authentifié Annulation
Classe ,1,2,3 Associé d’Authentification

75/156 Pr Pascal URIEN, Telecom ParisTech

76/156 Pr Pascal URIEN, Telecom ParisTech

Wi-Fi, introduction a la Sécurité

TELECOM

ParisTech
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Intranet Cablé Classique

4+ Les acces aux locaux sont
controlés.

4+ Connexion des PCs via Ma-Petite-Entreprise.com
une prise RJ45.

4+ Serveur DHCP non
sécurisé.

77/156 Pr Pascal URIEN, Telecom ParisTech

Server

ParisTech

L' Architecture 802.11.

Basic
Set
Service

Service Set Identijfie"f"“‘
ssip

|

78/156 Pr Pascal URIEN, Telecom ParisTech

e Ristribution .

sys'fem.,,% \ AN
‘ 802.11 a/blg

Access

Firewall
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La Nécessaire Sécurité des Acces Sans Fil.

4+ Authentification des acces.

B Simple, identification du nomade (prévention du spoofing) et de ses droits
(credentials).

E Mutuelle, protection contre des AP indésirables (rogue access point).

B Contrdle d’accés au réseau, protection du réseau = qui utilise le réseau.
+ Confidentialité (chiffrement) des trames.

B Protection du transport de I’information

B Prévention des écoutes des canaux radio, au niveau 2 (MAC)

B Mais d’autres méthodes sont disponibles IPSEC (3) SSL/TLS (application),
SSH (application).

4+ Intégrité des trames.

B Prévention des attaques par corruption de données (bit flipping attack)
4+ Signature des trames.

E Non répudiation. Nécessaire a | "obtention de services.
+ Fourniture/Facturation des services.

B Roaming, Voice Over IP (VolP), Qualité de services (QoS).

AAA Authentication, Authorization, Accounting.
@ Groupe de travail IETF RFC 2904 TELECOM

ParisTech
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WEP

TELECOM

ParisTech
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Securite Wi-Fi- WEP_

+ Open Authentication, c’est a dire pas d’authentification
E Utilise le SSID comme mot de passe, peu slre.
+ Filtrage des adresses MAC
B Address Control List, peu sire.
+ Clés RC4 fixes (64 ou 128 bits), partagées entre stations
et points d ’acces.
B Authentification re-jouable.
B Intégrité des données non garantie.
B Pas de signature
B Confidentialité des données, sous réserves.

& Attaque par enregistrement des 16 millions de vecteurs IV.

@ Attaque RC4 Fluhrer, Mantin, Shamir (aolt 2001), nécessite
| enregistrement d’environ de 1 million de trames.

exemple changement de clés toutes les 10,000 trames (1 millio T%LEC

le seuil citrique de sécurité).
81/156 Pr Pascal URIEN, Telecom ParisTech

Wireless Equivalent Privacy. 1/5

+ Station et AP partagent 4 secrets de 40 bits.

+ Une trame WEP transporte des données chiffrées
par une clé RC4 de 64 bits déduite d "un secret
partagé (40 b) et d "une valeur IV (24b) fixée par
| ’émetteur de | "information.

E Le chiffrement RC4 (Ci) est réalisé par le ou
exclusif (code de Vernam) du message (Mi) en
clair avec suite d ’octets pseudo aléatoire Xsi
déeduit de la clé.

E On peut déduire la valeur de la clé Xsi
connaissant la valeur en clair Ci.
@ Ci = Mi ®Xsi, Ci ®Mi = Xsi
E Une clé RC4 ne doit pas étre réutilisée (224 =18
millions de trames chiffrées par clé)

TELECOM
ParisTech
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Latrame WEP 2/5.

MAC HEADER v KeylD Ciphered Block
2 bits ﬁ

L
24 bits / 0/104 bits Body | CRC

IV | Shared |} PFQ?\I“G XOR
Secret |  KeyStream

RC4 key, 64/128 bits

TELECOM

ParisTech

)m ParisTech

Lacunes du protocole WEP. 3/5

4+ Association

B Le BSS est identifié par le paramétre SSID présent
dans les trames fanion (Beacon) émises
périodiquement.

B Une station s’associe volontairement a un AP.
4+ Authentification

E AP émet un challenge en clair. La station chiffre cet
aléa avec un IV (24 b) et une clé RC4 (1 parmi 4).

@ On en déduit la suite aléatoire de chiffrement Xsi.
E La procédure d authentification peut étre rejouée.

TELECOM

ParisTech
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Lacunes du protocole WEP. 4/5

4+ Confidentialité.
B Seulement 224 valeurs IV.

E 50 % de chances de réutiliser une valeur 1V au bout
de 4823 trames.

E Les suites de chiffrement Xsi se déduisent des
valeurs en clair.

B 240 essais (Imillion/s .12 jours) permettent de
trouver les secrets partagés de 40 bits.

+ WEP est cassable en quelques heures.
E Des logiciels sont disponibles sur le WEB

E Attaque de Fluhrer par des valeurs dites résolvantes,
IV=(B+3,255,x) x € [0,255]. Environ 60 valeurs sont
nécessaires pour obtenir I’octet de la clé de rang B.

TELECOM
ParisTech
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Lacunes du protocole WEP. 5/5

+ Intégrité des données.
B Dans une trame WEP le CRC est chiffré.

B Le CRC est une fonction linéaire du ou exclusif, le
CRC du ou exclusif (octet a octets) de deux trames de
méme longueurs est le ou exclusif de leur CRC
respectif.

E Le ou exclusif (octets a octets) d "une trame WEP
(chiffrée) et d "une trame en clair fournit un CRC
correcte.

E WEP n "assure pas | ’intégrité des données.

TELECOM

ParisTech
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WEP + Windows

Ham réseau (S50}
0é réseau sans il (WEF)

NETGEAR ME102 AP USB Management X 1] Crywlage do dorrbes (NEF sctive)
[7) Authertiication riseau imode partasd]
General | IP Setting  Encryption \Dpemlmne\:ﬁemng} About |
16 ndsgin
WEP Key Mode Authentication Type Foemat de n ol : Conctbes ASCH w0
 Disable  Open System Lemgeus dnfa ol 104 bes (13 caracties)
£ 64bits s bl ranci) - ] %

oK Cancel Apply

= 128 bits [ L cié miest foumie sugomatiquement
Default Key |Keyl -
o J
Keyl [oeon an wn oo oo an wb ow o0 he wh 4w
Key2 ‘M KR RR RR RE KK RE KR KR KR RE RE RE
I T T e TR TR TR T T
Keyd  [on on ax on ax on ax o0 4x on ax on n
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Architectures Alternatives

TELECOM

ParisTech
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Architectures Alternatives

#+ Tunnels VPN

E |PSEC
+ Les portails captifs

E WFG - Wireless Firewall Gateway
+ Access Control List

E Switch Mobile (2004)

Firewall z VPN
Gateway

P ; Access

Control
Deviice

Point Station
(DHCP) daccés Docking
Network

Point

E! Serveur RADIUS
9 O PrPascal ué@p{‘m#e”

Le modele 802.1x

TELECOM

ParisTech
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Architecture d 'authentification 802.1x. 2/2

EAP
RADIUS
7 TCPIUDP r———

Gl s LI | P | Authentication |
| | Server System

Services offered l

by Authenticalors | | »inanticator PAE l || Authentication
System Server
i

|

|

|

|
EAP protocol
w I
| carried in higherl |
layer protocol

|
: EAP over : :
EAPOL, | NJ__\ J__——%——____ 2 RADIUS ¢ ____ J
EAP pour les

LANB02

Supplicant
System

Supplicant PAE
4

|
I
I
|
| [
I
|
|
I

ParisTech
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Network Port Authentication - 802.1x.1/2

+ Les trames émises par une station non authentifiée
sont filtrées par le systéme d "authentification.

+ Les éléements de la procédure d ’authentification sont
eéchangés via par le protocole EAP (Extended
Authentication Protocol) .

+ EAP est transporté par des trames 802 (EAP
encapsulation over LAN) entre station et systéme
d ’authentification.

+ Le processus d ’authentification est conduit avec un
serveur distant (et non par un AP).

B Architecture centralisée.

+ EAP est transporté par le protocole RADIUS (Remote
Access Dialing User Service) entre systeme
d ’authentification et serveur d "authentification [yaEadsly
distant.

92/156 Pr Pascal URIEN, Telecom ParisTech
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Le modele 802.1x

4+ 1. L’identité du client (EAP_ID) détermine un serveur
d’authentification (RADIUS). Elle est transmise au serveur RADIUS
(RS), via le point d ’accés (AP).

+ 2. Le processus d ’authentification se déroule entre le client
(supplicant) et le serveur radius (RS). Le point d "acces
(Authenticator) se comporte comme un relais entre ces deux
entités.

+ 3. Alafin du processus d’authentification une clé unicast (ou clé
maitre MSK) est calculée par le client et le RS.

+ 4. La clé MSK est transmise (chiffrée) par RS vers AP, a | aide du
protocole RADIUS.

+ 5. AP calcule alors une clé globale (WEP), il chiffre cette valeur par
la clé SK, et la transmet au client (via trame EAPOL-Key).

TELECOM

ParisTech
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EAPoL key Descriptor

Descriptor Type - 1 octet

Key Information - 2 Key Length - 2 octets
octets

Key Replay Counter - 8 octets

Key Nonce - 32 octets
EAPOL-Key IV - 16 octets
Key RSC - 8 octets
STA MAC Address - 6 octets
GTK Length -2 octets
Key MIC - 16 octets

Key Data Length - 2 Key Data - n octets
octets

TELECOM

ParisTech
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802.1x

EAP-Start

>

EAP-Request.ldentity

EAP-Response.ldentity

Access-Request/EAP

EAP-Request.Type

Access-Challenge/EAP

Calcul EAP-Response.Type Access-Request/EAP
De la clé EAP-S o>  (alcul
Unicast SAroucess Access-Accept/EAP + De la clé
Unicast Key Unicast

EAPoL-Key
" Clé Globale

TELECOM

ParisTech
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Le protocole EAP.

4+ EAP est congu pour transporter des scénarios
d authentification.

4+ Quatre types de messages, requétes, réponses, succes, échec

1 Identity
2 Notification
3NAK
1 Request 4 MD5 challenge Packet
2 Response 13 EAP-TLS Identfier ~ Packet
3 Success 18 EAP-SIM Length
4 Failure

0

2 3
01 012345678901 45678901
B e E s s 5 Lt e St S S SR e S
1 Code Identifie | Length ]

B LI B 2 s B e e L L e et
| Type | Type-Data ...
ettt —t—t =ttt -ttt =t —F—F =+

TELECOM

ParisTech
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EAP, what else ?

4 The Extensible Authentication Protocol (EAP) was introduced in 1999, in order to
define a flexible authentication framework.
E EAP, RFC 3748, "Extensible Authentication Protocol, (EAP)", June 2004.
@ EAP-TLS, RFC 2716, "PPP EAP TLS Authentication Protocol*, 1999.

@ EAP-SIM, RFC 4186, " Extensible Authentication Protocol Method for Global System for
Mobile Communications (GSM) Subscriber Identity Modules (EAP-SIM) ",

@ EAP-AKA, RFC 4187, " Extensible Authentication Protocol Method for 3rd Generatlon
Authentication and Key Agreement (EAP-AKA) “, 2006

4+ EAP Applications.
E  Wireless LAN
@ Wi-Fi, IEEE 802.1x, 2001
& WiMAX mobile, IEEE 802.16e , PKM-EAP, 2006

B Wired LANs "1}

& ETHERNET, IEEE 802.3 i;},

@ PPP, RFC 1661, “The Point-to-Point Protocol (PPP)”, 1994 et
B VPN (Virtual Private Network) technologies L;L

& PPTP, Point-to-Point Tunneling Protocol (PPTP), RFC 2637
@ L2TP, Layer Two Tunneling Protocol (L2TP), RFC 2661 .
& [IKEv2, RFC 4306, "Internet Key Exchange (IKEv2) Protocol, 2005 ">

E  Authentication Server =

@ RADIUS, RFC 3559, “RADIUS (Remote Authentication Dial In User Service) Support For
Extensible Authentication Protocol (EAP)”, 2003

@ DIAMETER, RFC 4072, "Diameter Extensible Authentication Protocol Application®, 2005
E  Voice Over IP
@ UMA, Unlicensed Mobile Access, http://www.umatechnology.org

TELECOM
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Exemple 1/2

Réseau local ou Internet & haute vitesse

}“ Connexion réseau sans fil 2

AR MA40 less PC

Connegion riseau san fil 2

‘!Qﬁ? Connexion réseau sans fil 2
¥

[ o less PC

9 Connexion réseau sans fil 2
v = [ M

-y e ' -

Domand do caonaaon . AECTY

e
TELECOM
PSWD: 5678 ParisTech
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Exemple 2/2

EAP-Start
00 30 ab 14 68 ef 00 30 ab 1a 07 8f 88 8e 01 01 00 00

Identity-Request
00 30 ab 1a 07 8f 00 30 ab 14 68 ef 88 8e 01 00 00 05 01 a7 00 05 01

Identity-Response
00 30 ab 14 68 ef 00 30 ab 1a 07 8f 88 8e 01 00 00 Oe 02 a7 00 Oe 01 41 42 43 44
5c 31323334

MD5-Request
00 30 ab 1a 07 8f 00 30 ab 14 68 ef 88 8e 01 00 00 06 01 a8 00 06 04 00

MD5-Response
00 30 ab 14 68 ef 00 30 ab 1a 07 8f 88 8e 01 00 00 1f 02 a8 00 1f 04 10 3d 92 48 f4
2b be Of 81 05 4e d4 3987 77 a3 82 41 42 43 44 5¢c 31 32 33 34

EAP-Success TELECOM
00 30 ab 1a 07 8f 00 30 ab 14 68 ef 88 8e 01 00 00 05 03 a9 00 05 02 ParisTech
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Exemples EAP

TELECOM

ParisTech
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EAP-SIM

EAP-SIM Authentication-Server
1. EAP-Identity.request
1.Get IMSI -
Value 1. EAP-Identity.response 1.Collect GSM triplets
(RAND:I Kci,SRESI)
2. Generate random 2. EAP-SIM/Start.request

value NONCE_MT

2. EAP-SIM/Start.response 2.Compute signing key

3. Get RANDiI 3. EAP-SIM/Challenge request, ~ K-aut=F(NONCE_MT,Kci)
Get Kci from SIM signed with K_aut
Gey SRESI from SIM
Compute K_aut 3. EAP-SIM/Challenge response,
Check signature signed with K_aut 3. Check
Generate Response Signature
4 EAP-Success
4. Compute 4. Compute
radio key MSK radio key MSK

TELECOM

ParisTech
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EAP-TLS

Authenticating Peer Authenticator Authenticating Peer Authenticator

<- EAP-Request/ldentity
EAP-Response/ EAP-Response/
Identity (MyID) -> EAP-Type=EAP-TLS
<- EAP-Request/ i (TLS certificate,
EAP-Type=EAP-TLS i TLS client_key_exchange,
(TLS Start, S bit set) i [TLS certificate_verify,]

EAP-Response/ TLS change_cipher_spec,

EAP-Type=EAP-TLS TLS Finished)

(TLS client_hello)-> (Fragment 1: L, M bits set)->
<- EAP-Request/ <- EAP-Request/
EAP-Type=EAP-TLS EAP-Type=EAP-TLS

(TLS server_hello, i EAP-Response/
TLS certificate, i EAP-Type=EAP-TLS
[TLS server_key_exchange,] ¢ (Fragment 2)->

[TLS certificate_request,] <- EAP-Request/
TLS server_hello_done) EAP-Type=EAP-TLS
(Fragment 1: L, M bits set) (TLS change_cipher_spec,
EAP-Response/ TLS finished)
EAP-Type=EAP-TLS -> EAP-Response/
<- EAP-Request/ i EAP-Type=EAP-TLS ->
EAP-Type=EAP-TLS <- EAP-Success

(Fragment 2: M bit set)
EAP-Response/
EAP-Type=EAP-TLS ->
<- EAP-Request/
EAP-Type=EAP-TLS
(Fragment 3)

TELECOM

ParisTech
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EAP-Response/TTLS:
ntHello

->

EAP-Response/TTLS:
ClientKeyExchange

EAP-Request/Identity

EAP-Request/TTLS:
ServerHello
Certificate

ServerKeyExchange

ServerHel loDone

Phase 1

ChangeCipherSpec
Finished
____________________ >
EAP-Request/TTLS:
ChangeCipherSpec
Finished

EAP-TTLS

EAP-Response/TTLS:
{EAP-Response/ldentity}
____________________ >

EAP-Request/TTLS:

[103/156 B pascai URIEN, Telecom ParisTech

+  TTLS works in two phases
B Phase 1.
& A EAP-TTLS session open a secure TLS tunnel
& EAP-TTLS phase 1 is very similar to EAP-TLS
B Phase 2.

& Multiple protocols (EAP and other) are
transported and protected by the previously
opened TLS tunnel.

& Protocols are transported in AVP

0 1 2 3
01234567890123456789012345678901
B S S S e S S S S S s S
1 AVP Code I
B s o S S s o s S SN S S S
IVMrrrrrrj] AVP Length

B s o S S s o s S SN S S S
| Vendor-1D (opt) 1
B s o S S s o s S SN S S S
1 Data ...

Fot—tot -ttt

POP

RADIUS

USER

104/156 Pr Pascal URIEN, Telecom ParisTech
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RADIUS

+ Le protocole Remote Authentication Dial In User Service
est spécifié par la RFC 2865. La RFC 2866 (RADIUS
accounting) définit les attributs utiles a la facturation.
Les messages sont transportés par des paquets UDP,
utilisant les ports 1812 (radius) et 1813 (radacct).

+ Un fournisseur de service Internet (ISP) réalise/vend un
lien entre un terminal (PC) et son réseau IP. De maniéere
logique le client est connecté via une liaison point a
point (PPP, ADSL...) a un intranet (domaine) géré par
I’ISP, qui loge les serveurs abritant les services
(messagerie, site WEB, ...) et offre généralement des
éléments de sécurité (pare-feu, protection contre les
virus ...).

TELECOM

ParisTech
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Le protocole RADIUS

+ Permet d échanger des services entre fournisseurs de
service.

+ Network Access Server (NAS), est un serveur réalisant
| authentification d "un utilisateur désirant accéder au
réseau (connexion PPP, acces sans fils...).

+ NAS se comporte comme le client d “un serveur
d "authentification RADIUS qui stocke les parametres
d ’authentification de I’utilisateur et ses droits.

+ Les messages entre NAS et serveur RADIUS sont signés
a | ’aide d ’un secret partagé et d 'une empreinte MD5.

+ Le protocole RADIUS est également utilisé pour la
facturation.

TELECOM

ParisTech
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Sécurité Radius

+ Le NAS génére des requétes Access-Request, associées a
un nombre aléatoire de 16 octets (le champ
Authenticator). La réponse du serveur
d’authentification est I’un des trois messages suivants

E Access-Challenge
B Access-Reject
E Access-Success.

+ Elle est signée par un nombre Response Authenticator
(16 octets), une empreinte MD5 calculée a partir des
données de la réponse, du champ Authenticator
importé de la requéte, et d’un secret partagé .

+ De surcroit un paquet RADIUS comporte un attribut de
signature (le Message-Authenticator #80), qui
conformément a la RFC 2104, est déduit du secret
partagé et du contenu du message.

TELECOM

ParisTech
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Format des paquets RADIUS

0 1 2 3
01234567890123456789012345678901
B it e e it e E R e S e e e e
1 Code | Identifier 1 Length ]
B it e e it e E R e S e e e e
| |
1 Authenticator ]
| |
| |
B S T e s ST T T S S e s e s ot (T
| Attributes ...

B 1 SN S R I

B 1 Access-Request
[ 2 Access-Accept
» 3 Access-Reject
» 4 Accounting-Request
L 5 Accounting-Response
E 11 Access-Challenge
*+ Identifier
E Identifiant d’une requéte et de la réponse associée.
1 Length
E Longueur totale du paquet en téte incluse (a partir du champ code).
4 Authenticator
E Un champ de 16 octets. C’est un nombre aléatoire dans de la cas d’'un message access-request.
E Pour les paquets access-accept, access-reject, accept-challenge, accounting-response c’est I’empreinte MD5 du message (en

téte incluse, a partir de code) concaténé aux valeurs RequestAuthenticator et secret partagé.
3 ResponseAuth = MD5(Code| | ID] |Length| |RequestAuth| | Attributes]| | Secret)
+ Attributes
E Type, un octet, , I'identifiant d’un attribut (0..255)
3 Length, un octet, la longueur, champ type inclus (2,...255)

L Value, la valeur de I’attribut TELECOM

ParisTech
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|EEE 802.11i

TELECOM

ParisTech
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Ce qui est nouveau

4+ Définition des Information Elements IE.

+ Distribution des clés globales a I’aide d’un
protocole a quatre passe.

+ Gestion de plusieurs protocoles radio
B TKIP (RC4)
B CCMP (AES)

IV+KEY-ID Extended IV MSDU MIC CRC
4 bytes 4 bytes 8 bytes 4 bytes
il - \>
TSCO | TSC1 | TSC2 | Rsvd fExtIV} KeylD TSC3 | TSC4 | TSCS | TSC6
5bits | 1biti 2bits
Trame TKIP
PN HEADER MSDU MIC
8 bytes 8 bytes

PNO | PNT | Rsvd | [ Rsvd ExtlV | KeylD PN2 | PN3 | PN4 | PNS TELECOM
Shits | 1bit | 2bits ParisTech

110/156 pr pascal URIEN, Telecom ParisTech Trame CCMP
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802.11i

+ Eléments d’information IE
E Un point d’acceés diffuse dans ses trames Beacon ou
Probe des éléments d’information afin de notifier aux
nceuds sans fil les informations suivantes,

& La liste des infrastructures d’authentification supportées
(typiquement 802.1X)

& La liste des protocoles de sécurité disponibles (TKIP, CCMP,...)
& La méthode de chiffrement pour la distribution d’une clé de
groupe (GTK).
E Une station 802.11 notifie son choix par un élément
d’information transmis lors de sa demande
d’association.

+ Distribution de clés avec mutuelle authentification entre
AP et Supplicant.

TELECOM

ParisTech
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Distribution des clés

+ Four ways handshake (PTK).
4+ Two ways hanshake (GTK).

‘Qi EAP-Request/ldentity ‘

EAP- Access-Request/EAP —
Response/Tdentity "
EAP-Request/Type Access-Challenge/EAP
Calcul N
EAP-Response e Access-Request/EAP
de p /Typ q
PMK EAP-Sucess Access-Accept/EAP + PMK

EAPoL - Key/ANonce

PTK = PRF(PMK, ANonce, GNonce)

EAPoL - Key/SNonce
> PTK = MK || EK || TK

Calcul
de )
EAPoL-Key/Install

PTK
\ EAPoL-Key/Install

‘Protocole de sécurité RADIO
WEP - TKIP-WRAP - CCMP

112/156 Pr Pascal URIEN, Telecom ParisTech
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802.111i: Hiérarchie des clés

+ PMK est déduite de I’authentification EAP.
4+ PSK est une alternative a PMK.
4+ GMK est une clé maitre de groupe.

| Pairwise Master Key PMK / Pre Shared Key PSK | | Group Master Key GMK |
10 | |
| Pairwise Temporal Key PTK | | Group Transient Key (GTK) |
| [ il
~N
KCK KEK TK TK
EAPOL-Key EAPOL-Key Temporal Key Temporal Key
Confirmation Key Encryption Key TKIP: 256 bits TKIP 256 bits
128 bits 128 bits CCMP:128 bits CCMP: 128 bits

TELECOM

ParisTech
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Sécurité du WiMax
« The last mile »

- R

-a
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Introduction

TELECOM

ParisTech
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Comparaison IEEE 802.16e - 3GPP2

Wi-Technologies

Pure IP Architecture

3GPP2 “All-IP” Architecture for EV-DO Pkt Duis Serving

3GPP-Technologies
Non IP segment

116/156 Pr Pascal URIEN, Telecom ParisTech
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IEEE 802.16 standards 1/2

802.16-2001 802.16a 802.16-2004 802.16e
1) @ 1)+
Completed | December 2001 January 2003 October December 2005
2004
Spectrum 10 - 66 GHz 2 -11 GHz (1)+(2) < 6 GHz
Bit Rate | 32 - 134 Mbps in Up to 75 Mbps in (1)+(2) | Up to 15 Mbps in
28MHz channel 20MHz channel 5MHz channel
bandwidth bandwidth bandwidth
Modulation QPSK, 16QAM OFDM 256 sub-carriers 1)+(2) Same as 802.16a
and 64QAM | opsk, 16QAM, 64QAM
Mobility Fixed Fixed, Portable Fixed, Nomadic/High
Portable Mobility
Channel 20, 25 and 28 Scalable 1)+(2) Same as 802.16a
Bandwidths MHz 1.5 to 20 MHz with UL sub-
channels
Typica] 2-5 km 7 to 10 km 1)+(2) 2-5 km
Cell Radius Max range 50 km
117/156 Pr Pascal URIEN, Telecom ParisTech
IEEE 802.16 standards 2/2
|EEE802.16-2004 |IEEE802.16e
A A

[11E, Loo i rascarorici, tomeun Fans roun
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IEEE 802.16-2001, Line Of Sight

All obstructions to be
________ outside of 0.6 of the
1st Fresnel clearance
8 Fresnel zone e

2Zone
clearance

)

WiIMAX Base Station
Location

CPE
Location

=3

119/1! LOS Fresnel zone

IEEE 802.16-2004, Non Line Of Sight

H\#’!ll 1
-'5
oy
-y ¥y
~H
ity
e .
e v
—miNry
S8:877
i
divwel
wath
incivect
parh

NLCS propagation

TELECOM
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Le PMP

+ L’architecture du WiMAX comporte des stations de base BS (Base
Station) munies de plusieurs antennes directionnelles, gérant des
secteurs, et établissant des liens de type PMP (Point to Multi
Point). Dans un secteur donné, les voles descendantes (émission
d’information vers les clients) et montantes (réception des
données émises par les clients) sont gérées par une station de base
unique.

+ La station de base émet périodiquement des trames (management
frames) décrivant la structure :

E des voies descendantes (downlink frames, données émises par le
BS), a I’aide du message Downlink Map (DL-MAP) ;

B des voies montantes (upstream frames, pour les données regues
par le BS), a I’aide du message Uplink Map (UL-MAP).

b

TELECOM

ParisTech
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Méthodes d’Acces Radio

4+ Une voie est organisée en une série de rafales (bursts), chacune
d’entre elle étant identifiée par un code DIUC (Downlink Interval
Usage Code) ou UIUC (Uplink Interval Usage Code), et
caractérisée par des paramétres de modulation et de codage
radio spécifiques, permettant d’obtenir des débits adaptés aux
niveaux de signal et de bruit présents entre un client et une
station de base. Un canal de transmission est associé a un ou
plusieurs bursts, lesquels sont organisés en plusieurs canaux
logiques.

4+ Le récepteur, Subscriber Station (SS) dans 802.16 ou Mobile
Station (MS) dans 802.16e, analyse les trames recues et utilise
les canaux (montants) de communication pour différentes classes
de service telles que administration du systéme (demande de
connexion, allocation de qualité de service,...) ou transmission de
données (en mode Best effort par exemple). La gestion des
collisions d’accés aux canaux montants, est réalisée par plusieurs
types d’algorithmes.

TELECOM

ParisTech
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Modele en couches du WiMAX

TELECOM

ParisTech

Modeéle en couche du WiMAX 1/2

+ La couche MAC se divise en trois éléments, une couche de convergence, une couche
dite commune, et une couche de sécurité.

124/156 Pr Pascal U

La couche de convergence (CS - Convergence Sublayer) réalise I’interface entre
un réseau extérieur (ATM, Ethernet...) et les unités de service (MAC-SDU
échangées avec le réseau radio local (MAC-CPS, Common Part Sublayer). Elle
gére un mécanisme de classification, en gha%qoe de la qualité de service, en
associant a chaque identifiant de connexion 802.16 local (le Connection
IDentifier ou CID, un nombre de 16 bits), un flux de donnees vers le réseau
extérieur (identifié par un Service Flow' IDentifier, SFID, un nombre de 32 bits).

La couche commune (CPS, Common Part Sublayer) est liée aux ressources

physiques. Elle administre les connexjons locales, applique les mécanismes de

Eualn;e de service et gere les acces (émission/réception) au niveau physique.
lle échange des SDUS avec plusieurs classes de CSs.

La couche de sécurité, (PS, Privacy Sublayer) est en charge des mécanismes

d’authentification et d’échange dé clés, élle assure également le chiffrement
et I’intégrité des trames.

<11 GHz 110 ... 66 GHz

| __Convergence sub layer ___ 802.16-2001

_____ Commonsub layer_____[MAC | 802.16e Toma

Privacy sub layer FDD/TDD
(scalability) 802.16a
Convergence sublayer SCa
""""" g'p[v','D""'X""' PHY OFDM-256  |i|Single Carrier
SOFDMA | | OFDMA-2048
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Modele en couche du WiMAX 2/2

+ La couche physique (PHY) se divise en deux parties, une
couche de convergence (Convergence Sublayer, CS) et
une couche gérant la radio (Physical Medium Dependant,
PMD). Cependant lorsque le PMD réalise tous les services
nécessaires a I’entité MAC-CPS, la couche de convergence

est vide.

<11 GHz +10 ... 66 GHz

| __Convergence sub layer ___ 802.16-2001

_____ Common sub layer ____[MAC | 802.16e TDMA

Privacy sub layer FDDITDD
(scalability} 802.16a
Canvergence sublayer SCa
""""" gﬁi\jfj'"l'"" PHY OFDM-286  |[Single Carrier
SOFDMA | | OFDMA-2048

TELECOM

ParisTech
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Procédure d'insertion d'une station WiMAX

TELECOM

ParisTech
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Insertion d’'une station 1/3

Scan for )
Dowriink
| Channel

Static SA

/ Optional Primary SA
v

Estabish

Uphric — — @ Tuna of
@ Parameters @ S5 aupatzanen \ oy

l < iy Exchange
T of Dy
Established

¥

oy
Paramstons .
— Optional

) v Secondary SA
| _IIJ-‘\'S'EIr
Fiegitration Complet ‘
[ Complte "

) L

Estavlsh P | @ F:Gﬁ?:»::t
Connactiity conmscions

b
TELECOM

CID: connection ID ParisTech
SA: Security Association

Uk
Panmeten
Acquired

" Rangngs
Ausomatic
Adgestments

Basic CID Rangng 5

i Adjust-

Primary CID  vents Cornedete

Megotiate |
Basic Cagabiites

PHY is ready ]
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Insertion d'une station 2/3

4+ 1- Recherche et synchronisation avec la voie descendante. Le module de
réception PHY du'client analyse le signal descendant et se synchronise avec
ce dernier. C’est possible en’analysant les caractéristiques de la voie
descendante fournies périodiquement par la station de base par le biais des
messages d’administration DL-MAP. Le module MAC du client déduit grace a
DL-MAP le nombre de bursts de la voie descendante, puis obtient la structure
des canaux, renseignée dans le message DCD (DownLink Channel Descriptor) ;

4+ 2- Acquisition des parametres de la voie montante. Le client déduit des
messages UL-MAP et UCD (Uplink Channel Descriptor,) I’organisation des
canaux de transmission ;

+ 3- Etalonnage et aﬁustement de la puissance d’émission. A I’aide des
messages Ranging Request (RNG-REQ) et Ranging Response (RNG-RSP), le
client ajuste sa puissance d’émission et obtient diverses informations de la
station de base. En particulier, les parametres Basic Connection ID et le
Primary Management CID sont affectés au client par la station de base et
notifiés dans la réponse RNG-RSP ;Basic CID

£ 4- Né(ljociation des parametres de transmission. Au terme de la procédure
d’étalonnage le client informe la station de base de ses capacités a I’aide du
messacqe d’administration SBC-REQ (SS Basic Capability Request) acquitté par
un SBC-RESP (SS Basic Capability Response) ;

+ 5- Autorisation et échange de clés. Le client et la station de base réalisent
une séquence_ d’authentification et d’échange de clés a I’aide des messages
d’administration PKM-REQ Isanacy Key Management Request) et PKM-RESP
(Privacy Key Management Response). Ce protocole utilise le Primary
Management CID ; TELECOM

ParisTech
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Insertion d'une station 3/3

4+ 6- Enregistrement. Gréace a cette procédure le client devient un
membre actif du réseau. Les messages Registration Request (REG-
REQ) et Registration Response (REG-RSP), authentifiés par un HMAC-
tuple (un couple valeur HMAC, index d’une clé HMAC) lui permettent
d’obtenir un Secondary Management CID, utilisé en particulier pour
des services IP tels que DHCP ;

4+ 7- Etablissement de la connectivité IP. La version IP utilisée par le
client est indiquée dans le message REG-REQ. Le client obtient une
adregse IP a I’aide du classique protocole DHCP (décrit par la RFC
2131) ;

4+ 8- Acquisition de la date et de I’heure. Le client obtient ces
parameétres grace au protocole défini par la RFC 868 ;

4+ 9- Téléchargement des paramétres de configuration. Le client obtient
un fichier de configuration a I’aide du protocole TFTP (Trivial FTP,
RFCs 1123 et 2349) ;

4+ 10- Activation des services prépayés. La station de base délivre des
messages DSA-REQ (Dynamic Service Additional Request) au client
afin d’établir les connexions nécessaires a I’activation des services.
Ces messages sont acquittés par le client a I’aide de réponses DS
RESP (Dynamic Service Additional Response).

129/156 Pr Pascal URIEN, Telecom ParisTech

Obtention de services prépayés

' Requestor Reguestor Responder Responder
CS MAC MAC cSs
MAC_CREATE_CONNECTION

request DSA-REQ

» | *HMAC-Tuple MAC_CREATE_CONNECTION
L i indication

-
>

DSA-RESP MAC_CREATE_CONNECTION
* Service Flow response

Parameters (CID) | =
* HWAC-Tuple

MAC_CREATE_CONNECTION
confirmation +

A

DSA-ACK
* HMAC-Tuple

—_————,——— e . e e e ey
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Origines du protocole PKM-EAP

Data-Over-Cable Service Interface Specifications
“DOCSIS™

TELECOM

ParisTech
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Digital Video Broadcasting (DVB),
IP Datacast over DVB-H: Architecture
HEAD-END § TERMINAL DEVICE
REGISTRATION Device e - Device Registration » Device
Reatatrat o o Registrat
Channel or out- d
Rights Encryption Key = Rights Decryption Kay
r k.
RIGHTS Service Encr. KMM KMMs KMM
MANAGMENT Keys Generation Issuing ] ive or Broadcast|  Decoding
Channel
Service Rights/SEK é Service Rights/SEK
r A
KEY STREAM Ks";s"’“‘ e P e s p—— De’g;‘ﬂg
lTEK : l TEK
CONTENT Clear Content/Service | Encrypted Service Content | content/Servi |, Clear
PROTECTION Content Eneryption over Broadeast Channel “| Decryption Content

Figure 13: Hierarchical Model for Service Protection
132/150 Pr Pascal URIEN, Telecom ParisTech
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DOCSIS: BPKM

4+ Data-Over-Cable Service Interface Specifications DOCSIS
1.1 DOCSIS Root

CA Public Ke:
E Baseline Privacy Plus Interface Specification (1999- 1
2004).

4+ Basé sur une architecture PKI (Public Key Infrastructure)
4+ Baseline Privacy Key Management (BPKM) Protocol.

Manufacturer

. el s , , , CA Certificate
B Assure la confidentialité des données échangées sur )
le cable I
B Assure le contrdle des accées au service (restriction
aux utilisateurs autorisés).
CM Certificate
)
=

Cable
Wide-Area “ Ic'?’::i‘:mun « * EEEI’
Natwork
Cable

Systam

CMTS -
oo | s [ T Comemesen ot cisomareromsns [
(CM) Equipment Interface

Intesface

ELECOM

I Customer ParisTech
Pramises

1< Equipment
v Transparent IP Traffic Through the System

La sécurité du WiIMAX

TELECOM

ParisTech
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Le modeéle de sécurité 802.16-2001 & IEEE 802.16-2004

+ Les fonctions de sécurité sont assurées par deux entités fonctionnelles, la
premiére réalise le protocole PKM qui permet I’authentification d’un client
et la sélection d’une suite d’algorithmes cryé:)to raphiques et de clés
associées, la deuxiéme gere le chiffrement’des trames MAC.

+ Le protocole PKM est un héritage des normes IEEE 802.14 (Cable-TV access
method and physical layer specification) puis DOCSIS (Data-Over-Cable
Service InterfaCe Specifications).

+ Il est transgorté dans des messages MAC d’administration de tE/pe PKM-REQ
ou PKM-RESP (respectivement des requétes et des réponses). Les fonctions
de sécurité, c’est a dire I’authentification des messages d’administration et
le chiffrement des trames d’information, s’appuient sur un jeu de trois
types de clés

B 1- Une clé d’autorisation sen abrégé AK, Authorization Ke(y’g, a partir
de laquelle sont déduites les clés d’authentification (HMAC) des
messages d’administration.

E  2- Une clé de chiffrement de clé (en abrégé KEK, Key Encryption Key);
elle est directement calculée a partir de [a valeur AK.

B 3- Des clés de chiffrement de trames de données (en abrégé TEK,
Trafic Encryption Key%. Elles sont transmises chiffrées a I’aide de la
clé KEK et d’un_algorithme cryptographique négocié lors de la phase
d’authentification du client.

+ Les procédures d’authentification et de distribution de clés
cryptographiques sont gérées par deux machines d’état distinctes, la
?gghme d’état d’autorisation et la machine d’état de distribution de
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Transport des messages PKM 1/4

-Generic MAC header format

HT=0 EC Type ESF (1) c1 EKS Rsv(l) | LENMSB
(1) (1) (6) (n 2) 3)
LENLSB (8) CID MSB (8)
CID LSB (8) HCS (8)
8 T a
E o
.l
T4
MAC Header Payload (optional) CRC (optional)
.l
l T4
MAC Management message format
Management Management Message Payload
Message Type

l

9 PKM-REQ Privacy Key Management Request Primary Management
10 PKM-RSP Privacy Key Management Response Primary Management or
Broadcast feptenaly”

136 !
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Structure des messages PKM 2/4

+ Les messages PKM sont insérés dans des trames MAC
d’administration (management frames) PKM-REQ et PKM-
RESP.

+ |ls comportent:
E un entéte indiquant un code du message (1 octet)

E une etiquette (identifier, 1 octet) telle que la valeur
incluse dans la réponse soit égale a celle de la requéte
correspondante.

B Une liste d’attributs

PKM-REQ_Message_Format()
{

Management Message Type (1 octet) = 9 (requéte) ou 10 (réponse)
Code (1 octet)

PKM identifier (1 octet)

Attributs encodés sous forme TLV (Type Longueur Valeur)

H ParisTech

TELECOM
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Procédure d'autorisation dans IEEE 802.16-2004

auth_info(SS_cert)

auth_req(SS_cert, list of crypto suites, basic CID)

auth_reply(RSA(AK,SSpk), key_seq_num,

KEK et f i i

KEK
HMAC_KEY D key_lifetime, list of SAIDs & their properties) HMAC KEY D
HMAC_KEY_U HMAC_KEY_U

TEK _key_req(SAID)

TEK_key_reply(3DES-EDE(TEKO,KEK),
3DES-EDE(TEK1,KEK),CBC-1V, Lifetime)

TELECOM

ParisTech
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RSAES-OAEP

20B Hash (87B)
AK (20B)
D E—
DB = IHash |0000,._._-...01 | .

107B
| seed |

MaskDB
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[] @ ] maskedDB = DB + MGF(seed)
MaskSeed
e maskedSeed= maskedDB + MGF(maskedDB)
EM =] | maskedSeed | masked DB
reLccon
1285 irislecn

La distribution des clés TEKs (Traffic Encryption Key)

Authenti’ca!ion Information
Authorization Request
Authorization Reply (AKo)

Authorization Request

SS BS h

AK,
Lifetime

ifetime Authorization Reply (AR}
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Chiffrement des données (IEEE 802.16-2001)

g o
E . ]
rdd
MAC Header Payload (optional) CRC (optional)
by
7/
Generic MAC Header Payload (optional) (Ogliial)
A -y
Y_

Encrypted portion of the MAC PDU

TELECOM

ParisTech
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Chiffrement des données 802.16-2004, AES-CCM
Payload before encryption
L Bytes
- Lot
Plaintext payload
AES CCM
Payload after encryption
L+12 Bytes
-t -
4 Bytes 8 Bytes
- -
PN Ciphertext Payload Ciphertext ICV
PN: Packet Number ICV: Integrity Check Value

TELECOM

ParisTech
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Associations de sécurité

4+ Autorisation

le certificat X.509 du client ;

une clé AK de 160 bits ;

un index de 4 bits de la clé AK, le Key-Sequence-Number ;
la durée de vie de la clé AK (70 jours par défaut) ;

une clé de chiffrement KEK associée a un algorithme de transport de clé TEK (par
exemple 3-DES) ;

@ KEK=Truncate(SHA1(K_PAD_KEK | AK),128)
& K_PAD_KEK=0x53 repeated 64 times, i.e., a 512 bit string.

B deux clés de signature de 160 bits pour les liaisons descendantes et montantes,
associées a un algorithme HMAC ;

@ HMAC_KEY_D=SHA1(H_PAD_D]AK), H_PAD_D=0x3A repeated 64 times
@ HMAC_KEY_U=SHA1(H_PAD_U|AK), H_PAD_U=0x5C repeated 64 times
B une clé de signature de 160 bits pour les infrastructures MESH.
@ HMAC_KEY_G
+ Données
B un identifiant de 16 bits (SAID) ;

E un algorithme de chiffrement &ar exemple DES-CBC est I’unique alternative
offerte par la version 802.16-2001 ;

deux clés de chiffrement TEK, une pour chaque sens de communication ;
deux index de 2 bits pour les TEKs ;
la durée de vie des clés TEK (30 minutes par défaut) ;

un vecteur d’initialisation |V (64 bits) associée a une TEK puisque les algo
utilisés sont de type chainé ;

B le type de I’association de sécurité : primaire, statique ou dynamique
143/156 Pr Pascal URIEN, Telecom ParisTech

|EEE 802.16e

TELECOM

ParisTech
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|EEE 802.16€e

4+ Le standard IEEE 802.16e apporte des améliorations de sécurité a
la précédente version 802.16-2004, et s’adapte a des stations
clientes se déplagant a des vitesses automobiles usuelles; il
introduit des acces réseaux hauts débits destinés a des
applications fixes ou mobiles. Il integre également des
recommandations permettant de gérer des mécanismes de
handover, c’est-a-dire le changement rapide de stations de base.
Cette norme utilise des bandes de fréquences inférieures a 6 GHz,
dont I’usage est soumis a I’obtention d’une licence.

L SN
/ AN
ASA I . \
- { Operator backbone \
sever(s) | notwork |
B5 backhaul  __ T )\-- -~ y, /!
connection ) N, A

TELECOM

L

VL |
\ T

ParisTech
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La sécurité IEEE 802.16e

stations mobiles (mobile station, MS),
communiquant avec des stations de base (Base
Station BS).

+ Cesderniéres sont reliées a un réseau
d’opérateur (Operator Backbone Network) qui
possede généralement un centre
d’authentification et d’autorisation
(Authentication and Service Authorization
Server, ASA), c’est-a-dire une base de données
qui centralise toutes les informations des
comptes clients ainsi que les paramétres
utilisés pour leur identification.

L’architecture du réseau comporte des 4

MS I BS

L‘interface U geére les services
entre mobile et station de
base.

L’interface IB transporte des
messages entre stations de
base destinés a gérer les
procédures de handover.

L’interface A achemine des
paquets d’authentification
entre stations de base et
serveurs ASAs.

BS

ASA

server(s)

146/156 »

Page 73



La sécurité IEEE 802.16e

4+ La norme identifie deux classes d’infrastructures, la premjére n’est pas liée aun
opérateur ; la deuxiéeme est typiquement gérée par un opérateur de téléphonie mobile.
En fonction de ces contrainteS, mais également pour des raisons de compatibilité avec
] pes de mécanismes d’authentification sont définis,

orté de |IEEE 802.16-2004 et PKM-EAP permettant la réutilisation du

P (Extensible Authentication Protocol, RFC 3748).

osées ; la premiére PKMv1

les versions antérieures, deux t
PKM-RSA im
protocole E

4 Deux versions du protocole de gestion de clés PKM sont

est compatible avec des environnemen

ts conformes a I’IFI)ErEOI?

PKMv2 intégre de nouveaux éléments tels que :

station de base ;

B Le service MBS (Multicast Broadband Service). Comme son nom I’indique, i
destiné & la diffusion d’informations, typiquement multimédia. Les mécan
de sécurité permettent par exemple dé dé
de type Pay TV (télévision payante).
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Une authentification mutuelle entre station de base et mobile ;
L’usage de mécanismes basés sur RSA et/ou sur le protocole EAP ;
Une hiérarchie de clés modifiée ;

Le remplacement de la procédure HMAC-SHAL, basée sur une empreinte SHA1
(dont la solidité cryptographique est incertaine) par I’algorithme AES-CMAC;

E  Une nouvelle méthode de chiffrement, AES-key-wrap pour le transport des clés
TEK. Cet algorithme, qui fait I’objet d’une recommandation NIST, réalise un
chiffrement AES avec une clé de 128 bits et integre de surcroit une valeur
d’intégrité (ICV, Inte
distribution des clés

B La notion de pré authentification, c’est a dire un protocole permettant a un
mobile et une station de base de partager une clé d’authentification sans
procédure d’authentification mutuelle.” Le standard 802.16e ne définit pas de
méthode particuliere pour le calcul de AK, mais nous remarquerons qu’il pourrait
étre basé sur les valeurs de I’adresse MAC du client et de I’identifiant de la

%1rEi|Ey_Check Value), ce qui renforce la sécurité du procédé de

802.16-2004 ; la deuxieme

ployer efficacement des infrastigy=Bcesaly

Hiérarchie des clés

Cles

Caractéristiques

Clés

Caractéristiques

Pre Primary AK

Cette clé est gérée par la station de base et

Key Encryption Key

La clé de chiffrement de clé KEK est déduite de la

d’entrée tels que I'adresse MAC du client et
I'identifiant de la station de base. Cette valeur
intervient dans le calcul de la clé d’authentification
AK

Pre-PAK transmise chiffrée par la clé RSA publique du KEK valeur AK. Elle est utilisée pour le chiffrement des
client lors d'une phase optionnelle PKM-RSA clés TEK

Primary AK La clé PAK est déduite de la clé pre-PAK a l'aide Traffic Encryption Key La clé de chiffrement de trafic TEK est générée

PAK d'une fonction Dot16KDF et de paramétres TEK par la station de base et transmise chiffrée au

client au moyen de la clé KEK. Elle est utilisée
pour le cryptage des trames de données

Master Session Key
MSK

Cette clé est obtenue au terme d'une premiére
session d'authentification EAP. Elle intervient
dans le calcul des clés EIK et PMK

Clé CMAC ou HMAC de
la voie montante
C/HMAC_Key_U

Cette clé est en régle générale déduite de AK, de
I'adresse MAC du client et de ldentifiant de la
station de base. Elle authentifie les messages de
la voie montante

EAP Integrity Key
EIK

Cette clé est calculée a partir de la clé pre-PAK ou
a partir d'une clé MSK. Elle est utilisée pour
authentifier les messages EAP lors d'une
premiére occurrence (EIK=f(pre-PAK)), ou d'une
deuxiéme occurrence (EIK=f(MSK)) d'une session
d'authentification .

Clé CMAC ou HMAC de
la voie descendante
C/HMAC_Key_D

Cette clé est en régle générale déduite de AK, de
I'adresse MAC du client et de I'identifiant de la
station de base. Elle authentifie les messages de
la voie descendante

Master Session Key 2
MSK2

Cette clé est obtenue au terme d'une deuxieme
session d'authentification EAP. Elle intervient
dans le calcul de la clé PMK2

Group Key Encryption
Key
GKEK

Cette clé est générée par la station de base et
transmise chiffrée au client, a l'aide de la clé TEK.
Elle est utilisée pour le chiffrement d'une clé de
groupe GTEK (Group Traffic Encryption Key)

Clé de groupe de la voie

Pairwise Master Key
PMK

Cette clé est déduite de MSK. Elle intervient dans
le calcul de la clé d'autorisation AK

te
CIHMAC_Key_GD

Cette clé est obtenue a partir de la valeur GKEK.
Elle est utilisée par certains messages du
protocole PKMv2

Pairwise Master Key 2
PMK2

Cette clé est déduite de MSK2. Elle intervient
dans le calcul de la clé d'authentification AK

Authorization Key

Laclé AK est obtenue & I'aide d'une fonction
Dot16KDF et de paramétres additionnels tels que
les clés PAK, PMK, PMK2, I'adresse MAC du
client et I'identifiant de la station de base

Group Traffic Encryption
Key
GTEK

La clé GTEK est produite de maniére aléatoire par
la station de base et diffusée aux clients chiffrée
par la clé GKEK. Elle est utilisée pour transmettre
des informations aux membres d'un groupe

148/156 Pr Pascal URIEN,
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MBS Transport Key
MTK

La clé MTK est déduite d'une clé GTEK et d'une
clé secréte MAK (MBS AK) dont le mode de
distribution n'est pas précisé p4

Cette valeur peut étre utilisée po|

de diffusion, telle que télévisirg i i@\

ParisTech
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RSA(pre-PAK MSpk) |

(PKM-RSA) '
Pre-AK

_____________ [roeereeee-

.

EAP authentication
(single/double session)

J

EIK | PAK = DotL6KDF(pre-PAK, SSID | "EIK+PAK", 288)

EIK | PMK = truncate (MSK,320)

PMK?2 = Truncate(MSK2,160)

If (PAK and PMK) v

v

AK = Dot16KDF (PAKIPMK, SS_MAC_Address| BSID | PAK | "AK", 160)

Else If (PMK and PMK2)

AK= Dot16KDF(PMK|PMK2,SS_MAS_Address|BSID|PAK|”AK’,160)

AK = Dot16KDF (PAK, SS_MAC_Address | BSID | PAK | "AK", 160)

AK = Dot16KDF(PMK, SS_MAC_Address | BSID | "AK", 160)

Else
If (PAK)
Else // PMK only
Endif

Endif

'

CMAC_KEY_U | CMAC_KEY_D | KEK = Dot16KDF(AK, SS_MAC_Address | BSID | “CMAC_KEYS+KEK", 384)

HMAC_KEY_U | HMAC_KEY_D | KEK = Dot16KDF(AK, SS_MAC_Address | BSID | "HMAC_KEYS+KEK", 448)

CMAC_KEY_GD = Dot16KDF(GKEK, "GROUP CMAC KEY",128)

CMAC_KEY_U | CMAC_KEY_D = Dot16KDF(EIK,BS_MAC_Address|BSID["CMAC_KEYS”,256)

OR

HMAC_KEY_GD = Dot16KDF(GKEK, "GROUP HMAC KEY", 160)

HMAC_KEY_U | HMAC_KEY_D = Dot16KDF(EIK,BS_MAC_Address|BSID|"HMAC_KEYS”,320)

v
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Un exemple de modem WiMAX

EAF-A]

A Ch emulator]

K.
EAF‘-AKé {Use USIM}

m-Wibax CM (Enaronment Setting]

PEM

(=}
Password
CAFile
Prwvate Fil
Private Pwd

Anonymeus

Use Delimiter - [~ 8"

@

I~ Use PKM ;

T
Leollenl

"::Z:n Foe | wun
[em e Ml

10 [Fep-tirmamareom

1O Manual C

Alert

™ Out of 2008 or Resntry
™ Weak signal

Roaming

I~ Use Raaming

o

@

[~ Enabie WM Log fle W 1P Release
™ Enable UART Log file

FAlndes |(rB-pand  (2336000HZ) ~|
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Save Cancel I . |

I Awth parameter seming
W yeu remeve o Auth parsmeter setiing check option, 1 bum o the delault setiing value aller on,

EAP-TTLS(MDS;
EAP-TTLS(MSCHAPYE)

'l EAR-TTLS (CHAP)
PINSemng (| Password [ Use |

WiMAX USB MODEM - SEOWON

Eieing over WEM, I conlfigure tn the defsull setting vabse

0 01234567§3000005@

SLOT USIM

K Wabue [T, Dl D00, DaBE 2, 100, B B0 00, Dl BB U0, 12, DL 3, B, Ut

O Walue [DxC00xC2 0007, 0xD5, 1ch 2. 03, Bock 0. 0 6, 12, Dok 0. 06 7 0xBA D=L 7. 12 . 153,018

OPE value bs generated sulomatically

I ok Cancel

"ELECOM
ParisTech
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Dot16KDF (Key Derivation Function)

Dot16KDF(key, astring, keylength)

{
result = null;
Kin = Truncate (key, 128);
for (i = 0;i <= int((keylength-1)/128); i++)
{ result <= result | Truncate (CMAC(Kin, i | astring | keylength), 128); }
return Truncate (result, keylength);
}
OR
Dot16KDF(key, astring, keylength)
{
result = null;
Kin = Truncate (key, 160);
for (i = 0;i <= int((keylength-1)/160); i++)
{result <= result | SHA-1(i | astring | keylength | Kin);} }
return Truncate (result, keylength);
}

TELECOM

ParisTech
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PKMv2 - RSA

. | PKMv2 RSA-Request
(MS_Random, MS_Certificate, SAID, SigSS

Signature du mobile

PKMv2 RSA-Reply
(MS_Random, BS_Random, Encrypted pre-PAK,
Key-Lifetime, Key-Sequence-Number, BS_Certificate, SigBS)

\

Signature de la station de base

PKMv2 RSA-Acknowledgement
(BS_Random, Auth Result Code, Display-String, SigSS,)

TELECOM

ParisTech
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PKMv2 —EAP (Simple)

—_— BS

@ PKMVv2 Authenticated-EAP-Transfer
(EAP_Payload, C/HMAC Digest{EIK})

ou PKMv2 EAP-Transfer
(EAP_Payload)

PKMVv2 Authenticated-EAP-Transfer
(EAP_Payload, C/HMAC Digest{EIK})
ou PKMv2 EAP-Transfer
(EAP_Payload)

PKMv2 Authenticated-EAP-Complete
(EAP_Payload, C/HMAC Digest{EIK})

TELECOM

ParisTech
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PKMv2-EAP (Double)

s BS
PKMv2 EAP-Start
(MS-Random, Key-Sequence-Number, C/HMAC Digest{AK})

@ I PKMv2 EAP-Transfer
(EAP_Payload)

PKMv2 EAP-Transfer

(EAP_Payload)

—_

PKMv2 Authenticated-EAP-Complete
(EAP_Payload, Key-Sequence-Number, C/HMAC Digest{AK})

PKMv2 EAP-Start
(MS-Random, Key-Sequence-Number, C/HMAC Digest{AK})

PKMv2 Authenticated-EAP-Transfer
(EAP_Payload, Key-Sequence-Number, C’/HMAC Digest{AK)

PKMv2 Authenticated-EAP-Transfer
(EAP_Payload, Key-Sequence-Number, C’/HMAC Digest{AK})

PKMv2 Authenticated-EAP-Transfer | [iER={sulg
(EAP_Payload, C/HMAC Digest{AK}

ParisTech
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PKMv2 - SA-TEK 3-ways handshake

P v B Ny

PKMv2 SA-TEK-Challenge
(BS_Random, Key-Sequence-Number, AKID, Key-Lifetime,
HMAC/CMAC-Digest

PKMv2 SA-TEK-Request

(MS_Random, BS_Random, Key-Sequence-Number, AKID,
Security-Capabilities, Security-Negociation-Parameters,
PKMv2-Configuration-Settings, HMAC/CMAC-Digest)

PKMv2 SA-TEK-Response

(MS_Random, BS_Random, Key-Sequence-Number, AKID,
SA_TEK_Update, Frame-Number, SA-Descriptor(s), Security-
Negociation-Parameters, HMAC/CMAC-Digest)

TELECOM

ParisTech
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PKMV2 —Distribution des clés TEK

EDKMVZ Key-Request
(Key-Sequence-Number, SAID, Nonce,
HMAC/CMAC-Digest

PKMv2 Key-Reply

(Key-Sequence-Number, SAID, TEK-Parameters, TEK-
Parameters, GKEK-Parameters, GKEK-Parameters, Nonce,
HMAC/CMAC-Digest)

PKMv2 Group-Key-Update

(Key-Sequence-Number, GSAID, Key-Push-Modes, Key-Push-
Counter, GTEK-Parameters, GTEK-Parameters, HMAC/CMAC-
Digest)

TELECOM

ParisTech

156/156 Pr Pascal URIEN, Telecom ParisTech

Page 78



