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Introduction

Cadre

v

Cryptographie probabiliste : un message 7 a plusieurs chiffrés
possibles, I’algorithme de chiffrement est probabiliste.

» Expansion :

taille du chiffré

taille du clair

v

Chiffrement homomorphique : Si ¢, est un chiffrée de m,, et ¢,
est un chiffré de m,, cc, est un chiffré de m, + m,.

\4

Fonctions trappe : fonctions facilement évaluables mais
difficiles a inverser a moins de connaitre une trappe.
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Introduction

/’ L4
Securite

» Moyens de I’attaquant :

» Attaques a messages clairs choisis (CPA).
» Attaques adaptatives & messages chiffrés choisis (CCA2).

» Buts de l’attaquant :

» Sécurité : Etant donné un chiffré, un attaquant ne peut retrouver
le message correspondant (sens-unique).

» Sécurité sémantique : Un attaquant ne peut extraire aucune
information en temps polynomial sur un message a partir de
’un de ces chiffrés, en dehors de celles qu’il aurait pu obtenir
sans ce chiffré.
» Equivalent 4 la notion d’indistinguabilité (IND) : Un attaquant
ne peut reconnaitre lequel des deux messages, qu’il a
préalablement choisi, a été chiffré. %
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4 c 7/ 4 i
Securite semanthue

0,14
Attaquant Systéme
/_
b'=b? PP b« {0,1}
IND
Adv = |2><P|:b/:b:| —1|

= |P[r'=11b=1]-P[r'=1lp=0] |

1 AdVIND
P[b/:b] :E:I: 2H,,d
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Construction générique de fonctions trappe
Fonctions trappe homomorphiques
Fonctions trappe non homomorphiques

Le groupe (Ox/nOx)"
Définition et structure
Calcul

Cryptosystemes dans (O /n0x)"
Un cryptosystéme homomorphique dans (0, /n? ﬁA)A
Une fonction trappe déterministe : LUC
Un cryptosystéme non homomorphique dans (0, / nZﬁA)A
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Construction générique de fonctions trappe
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Constructic nérique de fonctions trappe Fonctions trappe homomorphiques

Fonctions trappe non homomorphiques

Cadre

» G groupe abélien fini multiplicatif.
» On suppose |G| = Ak avec pged(A, k) = 1.
» On note
Gk .= {x €G,dyeqG, x :yk} = {x €G, x'= 1}, d’ordre A.
G := {x €G,31yeG, x :yx} = {x €G, xF= 1}, d’ordre k.
» Onaalors
G'x Gt = G.
» On suppose que G* = (g), i.e.,

Z/kZ x G¢ = G.
N

yptosystémes prob. et app.



Constructic nérique de fonctions trappe Fonctions trappe homomorphiques

Fonctions trappe non homomorphiques

Chiffrement

» Données publiques : G, k et g.
» Prototype de I’algorithme de chiffrement :

Z/kZ — G

gG,k,g m —_— gmp

oli p est un élément aléatoire de G.
» Le quotient G/G* est cyclique d’ordre k engendré par g.
> Sic by (m),
m =logz (¢).

» Le cryptosysteme est donc homomorphique.

yptosystémes prob. et app.



trappe homomorp

onctions trappe non homomorphic

Déchiffrement

Clef secrete : A.

» Ona

v

peGt <= =1
» Pour déchiffrer c €G (c = g”p, m € Z/kZ et p €GF), on

calcule
CX =g mA )

v

On est donc ramené a un calcul de log discret dans < g >.

v

Il faut donc un algorithme efficace pour ce calcul.

Constructior ériques / /stémes prob. et app.



Constructic nérique de fonctions trappe Fonctions trappe homomorphiques

Fonctions trappe non homomorphiques

Caractéristiques du systéme

Sécurité :

> Repose sur la difficulté du calcul de log ().

» Se réduit a l'inversion de
G/(g) —>G/(g),x — x*.

» Se réduit a retrouver A, ze., ordre de G.

Constructior ériques / /stémes prob. et app.



Construction générique de fonctions trappe Fonctions trappe homomorphiques

Fonctions trappe non homomorphiques

Caractéristiques du systéme

Sécurité sémantique (IND-CPA) :
» Probléme décisionnel : étant donné m et ¢, décider st
m =logz (¢).

» Equivalent 3 Résg; : reconnaitre les éléments de G* dans G.

» Systeme sémantiquement sir => Rés ;, dur.

Constructions généri systémes prob. et app.



Construction générique de fonctions trappe Fonctions trappe homomorphiques

Fonctions trappe non homomorphiques

Caractéristiques du systéme
Sécurité sémantique (IND-CPA) :

» Systéme sémantiquement stir <= Rés , dur:

9(z) zeGk?

(mq, my, s) — (G, k, g) L\ 1EAdv()
b (0,1}, P(9()=1]rGt) =0,

¢ (g™ z)

1
bu—,afz(mo, ml,S,C) P(@(Z):1|Z¢Gk>:—,
si b = b’ alors Adv() 2

retourner : 1 v
sinon Adv(7) = )

retourner : 0

Yw

Constructions génériques de cryptosystémes prob. et app.



trappe homomorphiques

ns trappe non homomorphiques

Caractéristiques du systéme

Colit :
» Chiffrement : calcul de g” (rapide), création de la puissance
k-ieme par I'isomorphisme :

G/ (g) =G, x s x*

» Déchiffrement : Exponentiation a la puissance X, calcul du
logarithme discret dans (g) (rapide)

Expansion :

Guilhem Ca Constructions génériques de cryptosystémes prob. et app.



ns trappe Fonctions trappe hol‘nol‘norphi

Fonctions trappe non homomor,

Quelques cryptosystémes suivant ce schéma

Messages dans Z/kZ, chiffrés dans G, aléas : puissances k-iemes

de G.

Soit 7 = pq un entier RSA.

» Goldwasser-Micali (1984). G : sous-groupe des éléments de
symbole de Jacobi positif de Z/nZ, b =2, aléa : carrés,
E=n|,.

» Benaloh (1988). G = (Z/nZ)* et ses puissances k-icmes,

E =|n|, /|k|,, amélioré par Naccache et Stern (1998) : E x 4.

» Paillier (1999). G = (Z/n*Z)* et ses puissances 7—-i¢mes :
k=n,E=2.

» Galbraith (2002). G : courbe elliptique sur Z/n>Z et ses «
« puissances » 7—iemes. 2

Constructions génériques de cryptosystémes prob. et app.



Constr

Idée générale : travailler modulo 72

» But : trouver un groupe G avec une décomposition G* x G*, tel
que G* = (g) ait une expression « simple », et |G| caché.

» Exemple : le systeme de Paillier : 7 un entier RSA,
G=(Z/n*Z)",|G| = ng(n) avec (k = n et \=(n)). On
considere

i (Z/n*Z)" - (Z/nZ)".

v

On a G = ker n = Z/nZ est cyclique d’ordre 7 engendré par
147, et (14n) =1+ni mod n?.

Fonction de chiffrement :

\4

Z/nZ x (Z/nZ)* — (Z/n*Z)"

(m , 7r) — (14+n)"r"

Yw
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Plan

Construction générique de fonctions trappe

Fonctions trappe non homomorphiques
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trappe homomor

1qu
trappe non homomol‘phlques

Principe

» Fonction trappe précédente :
Z/kZ x G/(g) — G
(m ) g
en utilisant : G/ (g) = G/(g), p— pk.
Par exemple : (Z/nZ)* — (Z/nZ)* : v — r".

» On remplace par

f

A > Ac G/{(g)>

\ . , . .
ou f est une fonction trappe déterministe.

Par exemple : (Z/nZ)* — (Z/nZ)* : r — r°. N

Guilhem Ca struc ¢énériques de cryptosystémes prob. et app.



Constructic nérique de fonctions trappe Fonctions trappe homomorphiques

Fonctions trappe non homomorphiques

Chiffrement

> On<<reléve»7enf:A—>Q, avecACGet2CG
» Données publiques : G, k, g d’ordre b, Aet Qet f: A — .
» Prototype de I’algorithme de chiffrement :
Z/kZ x A —  Q
G,f, m
N O )
> &G f,q €st bijective.
» Cryptosysteme est non homomorphique.

yptosystémes prob. et app.



trappe homomorphiques

trappe non homomol‘phiques

Déchiffrement

\4

Soit T:G =G/ (g).

f construite telle que o f = f o m.

v

Clef secréte : trappe permettant d’inverser f.
Soit ¢ € Q a déchiffrer (c =g f(p) avec m € Z/kZ et p € A)

On calcule 7t(c) (= o f(p) = ]_ro m(p)) puis

v

v

v

v

On a alors

yptosystémes prob. et app.



trappe homomorphiques

trappe non homomol‘phiques

Caractéristiques du systéme
Sécurité :

» Repose sur le probléme : Etant donné ¢ un élément de Q,
trouver m dans Z/kZ tel que c = g” f (p) avec p € A.

» Equivalent au probléme de relévement : Etant donné ¢ € A

(c= 7(5)) , trouver f(p).

» Se réduit a I'inversion de .

Sécurité sémantique (IND-CPA) :

» Repose sur le probleme de reconnaissance des éléments de f(A)

dans Q. (Rést o)
’ %
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trappe homomorphiques

trappe non homomol‘phiques

Cryptosystemes suivant ce schéma

Soit 7 = pq un entier RSA.

» Catalano, Gennaro et al. (2001) : (Z/n*Z)* et RSA,
automorphisme de (Z/nZ)*. Sécurité équivalente 3 RSA.

» Galindo, Martin et al. (2002) : courbes elliptiques sur Z/7>Z
et la fonction trappe KMOV,, , associée a des courbes
elliptiques sur Z/nZ.

yptosystémes prob. et app.



trappe homomor

1qu
trappe non homomol‘phlques

Variante IND-CCA2 dans le ROM

» Primitive de chiffrement :
, Z/kZ x A — Q x  {0,1}¢
ng : ”

/o8 (m > P) _ (g f(P) > h(m’P»

> h:Z/kZx A— {0,1}¢, fonction de hachage vue comme un
oracle aléatoire.

» Déchiffrement : on récupére p et m puis vérifie que le haché
convient.

» haché OK : retourne m
» Sinon : retourne L.
» Dans le modele de l'oracle aléatoire : systéme sémantiquement
sir (IND-CCA2) <= Résg ; , dur. X

Guilhem Ca struc énériques de cryptosystémes prob. et app.



Définition et structure

Le groupe (Op [nOp ) Calcul

Plan

Le groupe (05 /n0Ox)"
Définition et structure
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n et structure

Le groupe (Op [nOp )”

Définitions

» Soit O, I’anneau des entiers de Q(+/A), avec A un entier non
carré. Soit 7 un entier impair premier avec A.

» O, /n0Ox module libre de rang 2 sur Z/nZ.

» On note (Ox /n0x)" le groupe constitué par les éléments de
norme 1:

(Oa/n0x) ={x+ VA, (x,y) €(Z/nZ)’, x> - Dy* =1}

<x1 +3’1‘/Z> <x2 +7, ‘/Z> = x,%, + A1y, + (6591 +x19,) VA
» Groupe des points de la conique d’équation affine
X2 - AY? =1,

sur Z/nZ. Xy

Constructions génériques de cryptosystémes prob. et app.
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Définition et structure

Le groupe (Op [nOp ) Calcul

Addition dans une conique

% d’équation affine X> — AY?=1
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et structure

Le groupe (Op /nOp )

Structure de (O /n0,)"

» On note @(n) ordre de (O, /nO\)".

» Sin=]] p;i , avec les p; premiers distincts, on a
oa(n)= H @A(Piyi )-

» Pour les puissances de nombres premiers, on a :

Théoréme
Pour p premier impair ne divisant pas A et r € N¥,

( ry — nr—1 é
oalp")=p <p—<p>>,

et (Op]p” Op)" est cycligue. .

Constructions génériques de cryptosystémes prob. et app.
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Le groupe (Ox/nOx)"

Calcul
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Définition et structure

Le groupe (Op /nOp ) Calcul

Suites de Lucas

» Pour tout entier £ > 1,

Upi(P,Q) = PUL(P,Q)—QU, (P, Q),
Vea(P,Q) = PVi(P,Q)—QV, (P, Q)

et Ul(P> Q)=1, UO(P> Q) =0, Vl(PsQ) =D, VO(P> Q)=2

» Soit a un élément de O, et x,y deux entiers tels que
a=x+yvA (mod n0,). Pour tout entier naturel b, on a

o = w-'-ﬂjk(zx,l\l(a))ﬂ (mod n0,),
Tr(af) = V, (2x,N(a)) (mod n).

Yw
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Définition et structure

Le groupe (Op [nOp )” Calcul

Calcul dans (0, /n0,)"

Calcul Termes utilisés Colit
Tr(onk) V,(P,1) 2|k|,M
of | Vu(P,1) et Uy(P,1) | 3|k|,M

» M : multiplication modulo 7.

» Exponentiation deux fois plus rapide qu’en utilisant la base

(1,VA).

Constructions génériques de cryptosystémes prob. et app.
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Cryptosystémes dans (Op /nOp )

Plan

Cryptosystemes dans (O /n0x)"

Un cryptosystéme homomorphique dans (0, /n? ﬁA)A




Chiffrement

» Onprend n = pgetG:= (ﬁA/nzﬁA>A, avec A premier avec 7.

> |G| =n¢a(n), on suppose que pged (7,9 (7)) =1 (k=7 et
k= ¢a(n))
» Ona
G* =ker ((0’A/nzﬁA>A = (ﬁA/nﬁA)’\> .

cyclique d’ordre 7, engendré par g = 1+ n+/A. De plus,
gl =1+invA.

» La fonction de chiffrement est
m = (1+mnv/A)p

avec p € G”. X

&

Constructions génériques de cryptosystémes prob. et app.



Un cryptosystéme homomorphique dms (QA/” Op )

Une fonction trappe déterministe :
Un cryptosystéme non ]mmnmmphu]m dans (O

Cryptosystémes dans (Op /nOp )

Les puissances n—iémes

» Générer un élément de (05 /n0x)" : résoudre x> — Ay? =1
dans Z/nZ x Z/n’Z.

» Comment générer p € G” :

» Travailler avec A non fixé : systéme non homomorphique.

+v/A
» Utiliser la fonction : 7 — | ——— | de (Z/nZ)* dans G".

r— VA

> Publier une puissance z-ieme [3 d’ordre grand et calculer
p:=[3" avec r < n aléatoire.

€mes prob. et app.



U ptosystéme homomorphique
U ! P

onction trappe déterministe :

N s / AN Un cryptosystéme non homomorp!
Cryptosystemes dans (Op /70 )’ YPos)

Déchiffrement

» Sic est un chiffré de m onac = g”p, avec p €G”.

» La clef secrete est

A A
oalm)={p=\—) (9|~
p q

» Pour déchiffrer ¢ €G, on calcule
98 = g =1 4o, mnVA.

» La sécurité du systeme est liée a la factorisation.

» La sécurité sémantique est équivalente a la reconnaissance des
puissances n—iemes de G.

Yw
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emes dans (Op /n0Op Y

Comparaison des cryptosystemes

Cryptosysteme Paillier Galbraith Paillier quad.

Cadre (Z/nzZ)>< E, . (0A/n20A)A

Chiffrement (% |n|+1)M | 35|z|+3)M | (9|=n|+7)M

Déchiffrement <%|n|+§)M (21]n|+2)M <3|n|+§>M

» M : multiplication modulo 7.

» Systeme homomorphique fonctionnel, basé sur un probleme
différent que Paillier : diversité.

Constructions génériques de cryptosystémes prob. et app.



Un cryptosystém omorphique dans ( Op
Une fonction trapp erministe : LUC
Un cryptosystéme non homomorphique dans ( Ox

prosystémes dans (Op /nOp )

Plan

Cryptosystemes dans (O /n0x)"

Une fonction trappe déterministe : LUC




Principe

» On prend 7z = pg, un entier RSA.
> (Op/n0,))" est d’ordre ()= <p — <%>> <q — (%))

» Soit e premier avec (p? — 1)(¢* — 1), le morphisme
a—a’,
est un automorphisme de (05 /70, )" d’inverse
a—a’,

avec d =Ze~! (mod (p? —1)(¢> - 1)).

» Sta= %‘/Z,Tr(ae):Ve(m,l) avec A= m? — 4, «

yptosystémes prob. et app.



Un cryptosystéme homomorphique dans (
Une fonction trappe déterministe : LUC
Un cryptosystéme non homomorphique dans ( Ox

Cryptosystémes dans (Op /nOp )

Cryptosysteme LUC (Smith et Lennon 1993)

\4

Soit A:={x €N, x < n,pged(x* —4,n) = 1}.
On définit la fonction LUC,, :

v

A — A

LUC
m — V,(m):=V,(m,1)modn

n,e

\4

LUC, , est une permutation de A d’inverse LUC, ,.

v

Complexité similaire a celle de RSA, en moyenne 1/3 de
multiplications en plus.

v

La sécurité de LUC repose sur la factorisation de 7.

Constructior ériques / /stémes prob. et app.
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Plan

Cryptosystemes dans (O /n0x)"

Un cryptosystéme non homomorphique dans (0, / nZﬁA)A




emes dans (Op /n0Op Y

Comparaison

» On construit un systéme probabiliste avec la fonction LUC en

utilisant la deuxiéme construction.

» Comparaison avec d’autres cryptosystemes probabilistes :

> ElGamal EC: courbe elliptique sur F , avec p de 192 bits,

autres systemes module RSA, 7, de 1024 bits.
» Unité : Multiplication modulo 7 par kilo bits chiffrés.

Systéme Catalano | Galindo | El Gamal EC | LUC proba
Chiffrement 52 125 600 97
Déchiffrement 565 6952 301 765

» LUC proba légerement plus lent que Catalano et al.
» Systémes non basés sur RSA : LUC proba concurrence

sérieusement El Gamal elliptique.

€mes prob. et app.

Yw
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