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Durant la premiere année et demi de ma thése, j’ai travaillé sur la théorie de I’information quan-
tique a travers I’étude de la cryptographie et de la théorie des codes quantique. Toutefois cette approche
théorique garde a I’esprit un point de vue réaliste sur les possibilités expérimentales actuelles. Au cours
de cette période, j’ai également eu 1’occasion de participer a une école d’été a Montréal, extréemement
bénéfique tant du point de vue des cours pointus en théorie de I'information quantique que de 1’opportu-
nité d’y rencontrer les acteurs contemporains en la maticre. J’ai aussi travaillé, en plus de 1’équipe 1Q de
Telecom-Paristech a laquelle j’appartiens, et de ses nombreux visiteurs, en collaboration avec I’ université
de Bordeaux-1 et avec le LIG de Grenoble ; une partie du travail résultant fut présenté lors d’une session
Poster au premier colloque GDR-IQFA de Nice en mars dernier, et est soumis en ce moment méme a la
conférence QCrypt de Zurich.

L’intrication est une propriété spécifique a I'information quantique et est au coeur des ressources
potentielles pour transmettre et coder de I’information quantique. Néanmoins, nous sommes loin d’en
connaitre toutes les conséquences. En outre, I’information quantique est appliquée a de plus en plus
de protocoles cryptographiques, tel le partage de secret qui constitue la premiere grande partie d’étude
de ma these. Pour cela nous utilisons des « états-graphes »qui sont des états intriqués, parmis les plus
simples a implémenter et les plus largement étudiés, du fait de leur structure simple. Basé sur le précédent
travail [2], [3], [4], nous pouvons explorer plusieurs domaines : la théorie des codes afin d’identifier et
de classer les schémas (im)possibles de partage de secret en fonction de leurs parametres, la théorie des
graphes afin de caractériser les « flow »d’information correspondants dans un graphe, et les protocoles
de cryptographie afin d’imaginer de nouvelles applications pouvant elles-mémes impliquer de nouvelles
propriétés.

1 Recherche

1.1 Cadre de travail

Le partage de secret est un protocole de cryptographie qui consiste a encoder un secret s dans un mes-
sage de longueur n et de partager ce message entre n joueurs. On représente formellement la phase d’en-
codage et de partage par I’action d’un « dealer ». Le schéma de parametre (n, k, k) est valide lorsque :

1. p > k joueurs peuvent retrouver s. (Ensemble autorisé).
2. p < kK joueurs ne peuvent obtenir aucune information sur s. (Ensemble non autorisé)

De plus, le schéma est dit parfait lorsque k' = k — 1. A titre d’exemple on peut citer le schéma de Shamir,
premier protocole de partage de secret ( [1]).

Dans la version quantique du probleme, la situation reste fondamentalement la méme. On distingue, en
se référant a [2], trois types de protocoles “graduels” (CC, CQ, QQ). Le secret est classique dans les
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deux premiers cas, quantique dans le troisieme. Dans tous les cas, le dealer encode le secret dans un
état-graphe, que 1’on peut définir ainsi :

Un état-graphe est tout d’abord un registre de qudits. On nomme qudit ’unité de base de mesure d’un
signal quantique, c’est-a-dire un vecteur unitaire d’un espace de Hilbert de dimension ¢ sur C. On parle
de qubit lorsque g = 2.

Un état-graphe de longueur n est I'unique (a une phase prés) état quantique stabilisé par n opérateurs de
Pauli K; mutuellement indépendants et commutatifs. Ces stabilisateurs sont décrits a partir d’un graphe

G an sommets et vérifient :
wg(i, j) est le poids de ’aréte {7, j} a valeur dans un corps fini a

K=X;, & Z;Jg(l’j) Vi=1,.,n, ol ¢ élements.
JEN(1) N (i) est le voisinnage de 1’aréte i.
Pour chaque protocole, le dealer envoie un qudit a chacun des n joueurs, ensuite :

— Dans le protocole CC, il mesure son qudit dans la base Z. La structure d’accés dans le graphe
assure la validité du schéma.

— Dans le protocole CQ, il choisit aléatoirement la base dans laquelle il mesure son qudit. Le schéma
est valide s’il existe g bases ortogonales dans laquelle la structure d’accés est vérifiée. Ces g bases
correspondent a g opérations de complémentation locale du graphe initial. En répétant la procédure
et en ajoutant une phase de distillation, nous faisons en fait une distribution de clef quantique entre
le dealer et les n joueurs (généralisation du protocole Ekert91).

— Dans le protocole QQ, le dealer téléporte son qudit a I’ensemble autorisé. Ceci requiert une struc-
ture d’accés valide dans ¢ + 1 complémentations locales du graphe initial. De plus, nous utilisons
le fait qu’un état-graphe valide pour ce protocole est nécessairement un code MDS quantique (voir
[5]). C’est pourquoi nous travaillons en dimension supérieure. En effet, le travail relatif a la conjec-
ture MDS implique des bornes sur la longueur du code, étant donnée sa dimension et la dimension
de I’espace. Par exemple, avec des qubits, on ne peut pas réaliser de protocole QQ parfait avec
plus de cing joueurs.

1.2 Nouveaux résultats

— Le premier résultat est la généralisation en dimension supérieure de la structure d’accés a I’infor-
mation (c’est-a-dire au secret) dans un graphe.

Theorem 1. B C V est un ensemble autorisé s’il existe X C B et (v, ... 7U$|X\) S F;'X\, tel
que X UNonZero(vzl7,‘.7UI|X‘)(X) CB

Z Z aB|No(d) N X|,[ #0 mod ¢

BEF; aclyg

— Nous avons transcrit les codes de Reed Solomon décrits dans [5], [6] en graphes de Reed Solo-
mon. II était connu que ces codes pouvaient étre utilisé pour le protocole QQ, nous avons montré

de plus que cette famille, comme tout code MDS, peut aussi étre utilisée pour le protocole CQ.
Nous pouvons réaliser des schémas

parfaits de partages de secret avec cette

P famille de graphes. En effet, on peut
Exemples :a@ >@ L L gz
o vérifier que le théoréme 1 est vérifié
dans g+ 1 complémentations locales de
chacun de ces graphes.
(372)3 (573)5 (77 4)7

— Apres avoir listé les codes MDS de dimension 1 connus sur des espaces de dimension 2, 3,4, 5et 7,
nous avons essayer de trouver de nouveaux schémas en utilisant la recherche (quasiment) exhaus-
tive de graphes, au moins en dimension 3. Le résultat des programmes a montré qu’il n’existait
pas de schéma (7, 4)3 bien que celui-ci paraissait étre un bon candidat apres le (5, 3)2. C’est tou-
jours une question ouverte a savoir si un tel schéma existe sur 'y ou F5. (sur F7 on peut construire
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un graphe de Reed Solomon). La principale difficulté de la recherche exhaustive étant bien sir la

n(n—1)
compléxité du probleme. (Ilya g™ 2 ' graphes a n sommets sur ['y).

1.3 Discussion

La caractérisation de la transmission d’information dans un graphe, combinée aux contraintes liées
a la théorie des codes, nous permettent d’avoir une meilleure compréhension de la structure d’accés
générale, et donc une meilleure caractérisation des trois protocoles de partage de secret, de leurs rela-
tions entre eux, et de leur sécurité. Au dela de la recherche de nouveaux (concrets et donc directement
implémentables dans la mesure du possible) graphes en petites dimensions, une autre idée intéressante
(apparue dans [7]) est de combiner le codage classique et quantique, afin d’améliorer le nombre de sché-
mas possibles ; c’est I’objet d’une collaboration en cours avec I’équipe d’information quantique du LIG
de Grenoble. Enfin, nous travaillons aussi a utiliser les états-graphes dans un autre protocole cryptogra-
phique : « the blind computation ».

2 Activités

Travail en collaboration avec Gilles Zémor a I'université de Bordeaux-1. 27-29 Janv 2010.

SMS 2010-Advanced School in Quantum Information Processing and Quantum Cryptography a
Montréal. 21 Juin - 2 Juil 2010.

Invitée dans 1’équipe d’information quantique du LIG de Grenoble. 29 Nov - 3 Dec 2010.
Présentation d’un Poster au GDR-IQFA Colloquium de Nice. 23-25 Mars 2011.

Encadrement de TP de programmation (Language C and Systéme d’exploitation). Premier se-
mestre 2010-2011.

— (en cours) Soumission d’un article a la conférence QCRYPT de Ziirich. 12-16 Sept 2011.
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