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Systemes QKD : maturation de la technologie dans les laboratoires

depuis 1984 et I'idée initiale de Bennett et Brassard (protocole BB84)

USA, UK: Expériences pionnieres Années 2000-2004 : le basculement sur fibre
dans les années 90 optique télécom, déploiement hors du labo

Bennett et al. Experimental quantum
cryptog[dp_ki. J. of Cryptology 199%

ol B

Original Quantum Cryptographic Apparatus built in 1989
transmitted information secretly over a distance of about 30 cm.

Sender’s side produces  Quantum channel is an empty Calcite prism separates
very faint green light space about 30 cm long. There  polarizations.

pulses of 4 different Is no Eavesdropper, but if there  Photomultiplier tubes
polarizations. were she would be detected. detect single photons.
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Performance d’un lien QKD
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Distance or Attenuation

O La métrique est le nombre de bits de clé par seconde

O Le débit en clé diminue avec la distance, 1’atténuation
= Le niveau du signal diminue exponentiellement avec 1’atténuation

= ] e niveau du bruit du détecteur est lui constant

O Le taux d’erreur est assimilé a I’espion et le taux de clé s’effondre quand signal ~ bruit
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QKD en voie d’industrialisation => Course

technologique pour la performance des liens

Range [km] A\ O
@ - European groups .‘
200
@ - Japanese groups
150 [] - Chinese groups ¢
100 ©
¢ H
O
50
@ 4
0 =
90 95 00 05 10

INFRES/1Q - TSI/ TOS

5.4 L |



QKD en voie d’industrialisation => Course
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m Cependant, 'amélioration des performance n’est pas la seule métrique
Sécurité des implémentations QKD (attaques)
Usage / standardisation de la QKD

Optimisation du déploiement (topologie, colt, compatibilité avec réseaux
optiques)
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Choix pour cet expose : la distribution

quantique comme technologie téléecom

Recherche  Aspects expérimentaux

appliqué
A\

Aspects théoriques

/

QKD — Research -

& Development I Nouveaux protocoles
de cryptographie

quantique

Soﬁrce
d’intrication

[ Correction d’erreurs J

— quantique
I Eléments des
réseaux quantiques Theorle du calcul
Recherche quantique

fondamentale

] iTech
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Performance des liens QKD :

Projet ANR Prospiq et distillation de clé

m Amélioration des codes correcteurs
d’erreurs utilisés dans la distillation de

T ] Ll I T

clé : Utilisation de LDPC, optimisé pour 18 | ' tg;’;g g)[;;;‘;_‘;‘ -
|e BSC - .. Cascade (n=100000) —— |
e D. Elkouss, A. Leverrier, R. Alléaume, J. Boutros, 16 _ :

"Efficient reconciliation protocol for discrete-

variable quantum key distribution”, International ~_ '° T I
Symposium on Information Theory, ISIT, 2009 S 4tk 8 i
« Développement d’une pile logicielle 13} ]
intégrée et fonctionnelle e 1T e e
« Démonstration (2010) de QKD avec i

LA LTI

source de photons uniques
« industrielle » (Quantum Victoria),
collaboration: ENS Cachan, EADS

1 1 1 1 1 L 1 1 L 1
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Projet ANR SEQURE : Intégration d’un lien quantique avec
chiffeur commercial

m Développement d’une interface logicielle
dédiée (collaboration Thales Communications)

m SeQureNet : mise en place d’un démonstrateur
sur réseau réel (avec systeme CVQKD)

m Collaboration sur la technologie CVQKD avec
Institut d’Optique (Philippe Grangier, et Thales
Research and Technology (Thierry
Debuisschert)
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Performance des liens QKD : importance du travail

theorique (protocoles, preuves, modemes de seéecurite)

m Cf protocole 4 états Anthony Leverrier

m Travail actuel : Modéle de sécurité et performances en cryptographie
quantique, contre espion avec des limitations « physiques réalistes »

 Exemple : mémoire quantique bruitée, thése Aurélien Bocquet

OBERWn against the noise parameter p for 4 different class of attacks
on the BB&4 protocol

Individual attack

0,14 ‘
/ ""Collective'' attack
" with noisy memory Our attack model

0,13

max

QBER

012 /

Collective attack

I T I T I T I T 1
0 02 04 0.6 0.8 1

p: noise parameter of the noisy memory

(p=0 corresponds to noiseless memory)
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Optimisation topologique d’un réseau QKD : colt de
déploiement comme métrique - implications

<]
L
Modele simple: chaine unidimensionnelle
L R
Cost function C =Cgkp T % = CgkD
Optimum (colt minimum) 10

loptlD = = /\QKD

aln(10)

Généralisation a des modeles de réseaux 2D, étudiés avec
les outils de géomeétrie stochastique

Topological optimization of quantum key distribution networks
R. Alléaume, F. Roueff, E. Diamanti, and N. Lutkenhaus

New Journal of Physics, 11, 075002 (2009)

page 10 INFRES/ 1Q - TSI/ TOS




INSTITUT
Plateforme Sécurité Quantique

m i
T%LIE\QI_E]‘P;} NSTITUT / FONDATION
—_ d'OPTIQUE TEL.ECOM
iggm' GRADUATE SCHOOL i;ﬁﬁﬁ?ll

Plate-forme expérimentale d’évaluation, d’attaque, de développement de contre-
mesures et de certification de crypto-systemes quantiques

Permettre une évaluation crypto rigoureuse des systemes quantiques

indispensable pour les applications industrielles en sécurité (analogie avec
industrie des cartes a puces)

- Mise en commun de moyens avec TSI/TOS (salles sous-sol batiment C)

- Asset majeur dans les projets collaboratifs dans lesquels nous sommes
engages

FREQUENCY, Q-CERT, CRYQ,
- Standardisation de la QKD au sein de 'ETSI ISG, contacts avec 'ANSSI
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(2004-2008) SECOQC La cryptographie quantique est étendue aux

réseaux; permettant d’échanger des clés secréetes sur de grandes distances,

avec des protocoles standardisés

Le concept: Trusted QKD network

Permet d’étendre la sécurité inconditionnelle
sur des distances arbitrairement grandes.

Node4 Nodeo Nodeg Nodey Nodes

A chaque «hop», le message (clé de
session) est déchiffré puis chiffré, en one-
time-pad, avec une nouvelle clé QKD

locale. (', = M &P Klocal,z'

M apparait en clair dans chacun des noeuds
Les nosuds doivent étre de confiance

Une Architecture originale

QBB External USER

QAN

Application
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Node Secrets :
Key store
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Network Store Engine Link Mgmt.
Facility

Q3P Engine

QKD Transport Layer
(QKDTL)

SKD Network Layer (QKDNL)

QKD Link Layer (QKDLL) :
Q3P in Secoqc project

Quantum Channel | Classical TCP/IP
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| [

QKD Protocol Instance

nels

§
=
Q

E
a
&
3
O,

page 12 INFRES/ 1Q - TSI/ TOS

M. Dianati, R. Alléaume , M. Gagnaire, X Shenn, Journal of
..Security and Communication Networks 2008 quant-ph/
0610202

Standardized node architecture and interfaces between
QKD devices and QKD network applications+
Standardized set of original nertwork protocols

*'5TANDARDISATION au niveau EUROPEEN (QKD ISG au

™

sein de ETSI, depuis oct 2008)
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PNIdeleld Déploiement du premier réseau QKD européen
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Réseau QKD SECOQC : Résilience par la redondance
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ISEBURENET)

spin-off de Télécom ParisTech, créée en mai 2008

Intégration de la distribution quantique de clé dans des
infrastructures de haute sécurité

m Compétences en Cryptographie, Développement logiciel, Sécurité
* Avance technologique issue des projets SECOQC et SEQURE
e Travaux a la source d’'une norme européenne (QISG, ETSI)
» Propriété intellectuelle sur combinaison QKD + chiffreur (partenariat Thales Com)

m Stratégie de développement
« Valorisation de la Pl accumulée par le groupe de recherche (notamment brevets)
» Développement d’applications cryptographiques dédiées

» Participation au développement du laboratoire d’évaluation et d’attaques (Q-
CERT, FREQUENCY)

m Marchés visés
« 1/ Défense - marchés gouvernementaux ofeo o

pagner les EME

° 2/ Télécoms, Grands Comptes et Banques Prix aux Concours Nadtional er;m2007 et
2008
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Composition actuelle de I’entreprise (hors conseil scientifique)

Nicolas Aliacar Romain Alléaume

B 32 ans, ENS Ulm + PhD

B Ing. Corps des Mines

B Maitre de conférences a
Télécom ParisTech

B 32ans, X+ MBA

B Expérience
d’audit interne et
de création
d’entreprise

Paul Jouguet

Sebastien Kunz-Jacques

B 32 ans, ENS Ulm + PhD
Cryptologie
B Ing. Corps des Mines
B  Ancien ANSSI
* Evaluation robustesse de la
cryptographie gvt. / indus.
* Conseil aux industriels pour
certification de mécanismes
cryptographiques
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B 25 ans, Ingénieur TPT

B MSc Modélisation
Aléatoire (Paris VII)

B Doctorant CIFRE

B Ancien Trésorier de la
Junior Entreprise de TPT

TELECOM
ParisTech
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CONCLUSIONS - PERSPECTIVES
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Mise en place d’une équipe complémentaire, avec des

synergies fortes entre nos themes de recherche

m Veritable travail en equipe sur la quasi-totalite des
thematiques évoquees

m Positionnée sur des thematiques actuelles, présentant des
enjeux forts pour la communauté scientifiques, et pour
lesquels on peut afficher des points différenciant

e Théorie / expérience / intégration / développement
industriel en QKD

e Optique quantique et photons intriqués

e Codes correcteurs comme outil de référence (crypto,
calcul quantique)

e Réseaux quantiques
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SECOQC, ETSI ISG, FREQUENCY... : des connexions avec les péles
internationaux de références en information quantique

INSTITUT :T
d'OPTIQUE

 POLITECNICA |




Enjeux — Perspectives

m Mener a bien les projets engageés !
e Travail expérimental au sein du labo d’attaque débutera en juillet 2010
o Kick-off FREQUENCY juin 2010
» Kick-off Q-CERT juillet 2010

m Matérialiser le virage industriel de la QKD par de

nouveaux partenariats — nouveaux projets
* Problématique réseaux optiques => équipementier télécom
e Problématique Sécurité / Crypto => DGA (collaboration SeQureNet)

m Tenter de tirer partie, a travers les collaborations
privilégiées entretenues avec les leaders francais du
domaine, de I’appel d’offre labo d’excellence
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