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B | - LabSoC

» Laboratoire de Telecom ParisTech, Département COMELEC
» Hébergé dans les batiments d'EURECOM

Personnel

» 5 Enseignants/chercheurs: Renaud Pacalet, Sophie Coudert,
Ludovic Apvrille, Rabéa Ameur-boulifa, Tullio Tanzi

» 1 ingénieur de recherche (sur contrat) : Daniel Camara

» 5 thésards (Jérémie Brunel, Andrea Enrici, Florian Lugou,
Adrien Canuel, Salaheddine Ouaarab)

ARRABIEE
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I Positionnement de nos travaux

Contraintes A Modeles Modeles Modeles Contributions
fonctionnels de communication d'architecture

Exploration
d'architectures

Sdreté de

Fonctionnement Analyse/conception

Sécurité Exploration s(re et sécurisée

archltectures

Performance 5 Classification

Efficacité

méthodologique Drones

Logiciel Matériel Sécurité matérielle
Systeme embarqué — Systéme sur puce Radio logicielle
A Applications : traitement du signal, sécurité, multimédia, drones
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I A nalyse et conception siire et sécurisée des
systémes embarqués

Contraintes &

Modéles Modeéles Modéles Contributions
fonctionnels de communication d'architecture
Sdreté de i
Fonctionnement —
Sécurité Exploration
d'architectures
Efficacité —
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EEEE . ] . sire et sécurisée
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\ Applications : sécurité
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I A nalyse et conception siire et sécurisée des
systémes embarqués (Suite)

» Prise en compte des contraintes
de sureté de fonctionnement et
de sécurité lors du
développement logiciel /matériel
d'un systéme embarqué

» Modeéles, preuves et
méthodologie

> Projet en collaboration avec EURECOM ("SysML-Sec")
» Outil logiciel disponible (TTool)

» Appliqué avec succés a la conception de plate-forme automobiles
sécurisées

TELECOM
ParisTech
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I Classification

Contraintes 1

Y

Modeéles Modeéles Modeéles
fonctionnels de communication d'architecture

Exploration
d architectures /

Logiciel Matériel
J . Classification
Systéme embarqué — Systéme sur puce (Alligator)

Applications : sécurité, multimédia

:
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I Classification (Suite)

» Classification par combinaison automatique et optimale

d'algorithmes de classification

» Projet Alligator (libre), prototype logiciel disponible

Perspectives

» Application a la sécurité des terminaux mobiles : détection de

8 malwares inconnus

» Application a la classification d'images pour la biométrie

‘— Alligator

Données déja N
Données déja Données & classer classées Données & classer
classées %7/ ? ({ ~
i 7/
3 Alligator
ou Ell e (SVM - kNN

Alligator combine
automatiquement les
algorithmes de
classification de fagon
efficace
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Résultat de classification Résultat de classification
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I Classification (Suite)

ABgator va. SVM - Eror rat dopending on earming custer ize
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Whatever the input learning cluster size,
Alligator better classifies than SVM in terms
of error rate
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Alligator is faster in learning, but takes more time in classification.
As a whole (learning + classification time), Alligator
is faster than SVM (jlibsvm), whatever the learning cluster
size
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B Sccurité matérielle

Contraintes & Modeéles Modéles Modeéles
fonctionnels de communication d'architecture
Sécurité
Exploration
\ d'architectures
Logiciel @ Materiel . Sécurité matérielle
Systeme embarqué — Systéme sur puce
 J Applications : sécurité
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I Sccurité matérielle (Suite)

v

v

v

v
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Meémoires intégres confidentielles

SecBus (libre), TRESCCA
Prototype virtuel
Prototype matériel (95%)
Modélisation B, preuves

Theéses Brunel et Ouaarab

» Détection de fuites

v

d'information par le
matériel

Analyse de dépendance de
données au niveau portes
logiques

Calcul des conditions
logico-temporelles des
fuites

Remontée vers logiciel

Autres application
(abstraction de
matériel...)

TELECOM
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http://www.trescca.eu/
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I Pour aller plus loin . ..

» http://ttool.telecom-paristech.fr
» SysML-Sec

» http://alligator.telecom-paristech.fr
» http://secbus.telecom-paristech.fr
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