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Résumé :Le langage SysML couplé a des outils de vérifaratiormelle permet d’analyser un modéle de systémes
temps réel pour détecter les erreurs de concegtigrius tét dans le cycle de vie. Dans cet edfmittil TTool met en
ceuvre trois approches de Vvérification formelle clémentaires : la détection de comportements noirédést de
violation temporelles, la mise en évidence dedailtle sécurité et la recherche d'invariants. Qétlaiinsiste sur la
troisiéme approche et expose les principes d’'uiadysa statigue de modeles SysML ciblée sur la téted'états ou
d’événements en exclusion mutuelle. A partir dagidimmes de blocs et de machines a états du nfegs\él, TTool
construit un réseau de Petri et sa matrice d’imzde point de départ de la résolution d’'un systéféguations et
d’identification d’'invariants. L’optimisation dedlgorithme de Farkas par des heuristiques et lamé&e du réseau de
Petri au modéle SysML font I'objet d’'une attentiparticuliére. L'exemple d’'un four & micro-ondes rrenque la
recherche d’invariants par ce type d'analyse siatipeut amener a détecter des problémes de camtepdin
identifiées par les méthodes de vérification quedlproposait jusqu’alors. Ajoutons a ceci que TiText un outil en
acces libre qui implante entierement la recherchevatiants et d’éléments en exclusion mutuellessariervention
d’aucun outil externe.

Mots clés: Modélisation, SysML, logiciel en acces libre, ifiéation formelle, réseaux de Petri, invariantsglasion
mutuelle.

1) Introduction

La complexité des systéemes temps réel justifiet®urs a des langages de modélisation et a dés quitifavorisent la
détection des erreurs de conception au plus tGt Baoycle de vie du systeme. Le langage AVATARsésur SysML
[8]) et I'outil TTool présentés notamment dans wéggédent numéro de cette revue [1] répondent & detnande. Le
concepteur ou la conceptrice d’'un systéeme temgdspeid en effet exprimer les exigences utilisateatrsystéme, les
propriétés a vérifier (unicité d’'un jeton sur urseéu local, par exemple), les fonctions et servicesfrir et, enfin,

l'architecture du systéme et les comportementset¢isés qui la composent. L'outil TTool offre & cencepteur ou
cette conceptrice des techniques complémentairesindelation et vérification formelle de modeéles pdrvent a
valider une architecture et a confronter des cotepments a un ensemble d’exigences et propriétés.

En termes de vérification formelle de modeles, tiloliTool [9] utilise UPPAAL [2] pour détecter dedolations

temporelles et ProVerif [3] pour mettre en évidenes failles de sécurité. Dans les deux cas, |atagtion de
'espace d'état du systéme expose l'utilisateun’otilisatrice de TTool aux défauts connus de cetpproche. C’est
pourquoi le présent article explore une autre dgigype « analyse statique de modéle ». |l s’agifaecurrence de
transposer a un modéle SysML un type de vérificagippliqué avec succes aux réseaux de Petri, & $avorecherche
d’invariants ». Contrairement aux approches quiatsent d’exprimer des invariants et qui vérifiemste leur (non)
satisfaction sur un modéle UML ou SysML, il s’agién ici de construire un modéle AVATAR et de recher ensuite

des invariants pour prouver des propriétés dorkeligple type est I'exclusion mutuelle d'accés a wemsource



partagée. C'est d'ailleurs sur ce théme de I'exolusnutuelle entre états ou actions des machir&ata d’'un modeéle
AVATAR que cet article met I'accent en prenant pexemple un systéme connu de tous : un four a rucdes.

L'article rappelle au paragraphe 2 les grandesctériatiques du langage AVATAR et situe la conttibn de cet
article parmi les trois approches de vérificatian modéles que I'outil TTool implante a ce jour. paragraphe 3
explique ensuite comment TTool applique & AVATARré&eherche d’exclusions mutuelles entre états ¢ioracLe

paragraphe 4 traite 'exemple du four a micro-on&sgin, le paragraphe 5 conclut I'article.

2) Le langage AVATAR et la vérification de modeles

Le modéle AVATAR d'un systéme temps réel regrouméstfamilles de diagrammes aptes a couvrir les
phases amont du cycle de développement de ce €/stém

- Recueil des exigencesles exigences et les propriétés sont respectimedeécrites par des diagrammes
d’exigences et TEPE [6], sans omettre de préaesehypotheses sous lesquelles le modele est valide.

- Analyse: un diagramme de cas d'utilisation est documeniénoyen de scénarios (diagrammes de
séquences) et d’organigrammes (diagrammes d'a@sjvit

- Conception: un diagramme d'instances de bloc décrit l'ammttitire du systéme ; des diagrammes
machine a états précisent le comportement intezadolibcs de cette architecture.

L’outil TTool propose trois approches de vérificaticomplémentaires pour confronter aux exigences et
propriétés, I'architecture et les comportementsfounent la conception. Ces trois approches ontanevas
commun (figure 1) : soit TTool traduit le modéle AVAR dans un langage formel pour lequel existe déja
outil de vérification formelle (cas de ProVerif BPPAAL), soit il implante ses propres techniques de
vérification formelle (la recherche d'invariants).

La figure 1 décrit dans ses parties gauche etaleness deux approches de vérification présentéas dn
précédent numéro de cette revue [1]. L'outil UPPAR/Ia les automates temporisés) est utilisé poteater
des erreurs logiques et des violations temporgdledis que I'outil ProVerif (via le Pi-calculus)tegtilisé
pour identifier des failles de sécurité, en patigrudans les protocoles cryptographiques.

La partie droite de la figure 1 décrit la contributde cet article, a savoir la transposition a AMR d’'une
vérification par analyse statique basée sur lanigde des «invariants » développée pour les résdau
Petri. En quelques mots, TTool extrait du modeleAA¥R des informations nécessaires a la construction
d'un réseau de Petri pour ensuite construire lariceat'incidence de ce réseau et résoudre le sgstem
d’équations qui en dérive. Le résultat final est liste d'invariants qui formulent des relationsrerétats ou
actions des machines a états contenus dans les duidcomposent I'architecture du systéeme. Notasa
présent que, parmi toutes les formes d’invariantsibles, nous nous intéresserons a ceux qui esprides
exclusions mutuelles entre états ou actions de imesa états.
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Figure 1. Les trois approches de vérification me&eseuvre par I'outil TTool

3) Comment TTool recherche les invariants et les étatsu actions en exclusion mutuelle

3.1 Principe général

L'analyse statique d'un modeéle de conception AVATSERait comme suit:

1. Traduction vers un réseau de PetriLe modéle de conception est traduit en un résieaBetri. Cette
traduction est générique dans la mesure ou ellergibis'appliquer & tout modéle construit a partir
d'éléments communiquant de fagon synchrone ou beyne, et dont le comportement est décrit a I'aide
d'états et de primitives de communications.

2. Construction de la matrice d'incidence Le réseau de Petri est traduit sous la formeedmatrice
d'incidenceA. Celle-ci représente les évolutions possibles almbre de jetons des places du réseau en
fonction des transitions réalisées [4] [7].

3. Calcul des invariants Afin de trouver les invariants, nous devons réseule systéme d'équations
W.A=0 [7]. L'algorithme de Farkas [5] est alorsligé pour résoudre ce systeme d'équations, par une
technique de triangularisation de la matrice



4. Filtrage des invariants Nous nous intéressons seulement aux invariamgmaux ; de valeur 1, ces
invariants représentent un ensemble de placeda@onimbre total de jetons est exactement égaNods
écartons de plus les invariants qui concernenteuwh lsloc AVATAR. En effet, un bloc AVATAR ne
comportant pas d'activité parallele, les placesstaites depuis la machine a états d'un bloc AVATAR
sont nécessairement incluses dans un invariant.

5. Remontée au modéleLes invariants sont dessinés directement au nivkamodéle. En particulier,
lorsqu'un utilisateur ou une utilisatrice passe pomteur de souris sur un état d'une machine &,éta
TTool affiche & cété de cet état la liste des é&atsont en exclusion mutuelle avec lui.

Nous détaillons a présent le processus de tradudtion modele AVATAR en un réseau de Petri.

3.2 Processus de traduction

Une conception AVATAR est constituée d'un ensendeldlocs qui communiquent par des signaux en traosi
des ports synchrones ou asynchrones. Le comportataarhaque bloc est décrit a I'aide d'une machiégats SysML.
AVATAR support les états hiérarchiques, mais samérateur "H" ou "H*". De plus, un bloc AVATAR posi un
flux d'exécution unique. Ainsi, les opératewskfjoin ne sont pas supportés.

A partir d’'une conception AVATAR, l'outil TTool casiruit un réseau de Petri - sans extension terpargjeton
coloré - formé des éléments de base suivants :

¢ Un ensemble de places ;

¢ Un ensemble de transitions ;

* Un ensemble d'arcs« place vers transition » oansition vers place »;
¢ Une fonction associant un poids a un arc ;

¢ Une fonction associant un marquage initial a charjaee.

Le processus de traduction fonctionne comme suit :
e Chaque état d'une machine a états AVATAR est ttaduiune place de réseau de Petri.

* Les transitions des machines a états sont tradp@esles transitions du réseau de Petri sans gresrdr
compte les conditions et les actions de ces tiansit

* Les opérateurs d'envoi et de réception sont tredeiit prenant en compte leur nature synchrone ou
asynchrone. La traduction d'une communication syreh repose sur l'identification de I'ensemble des
opérateurs susceptibles d'étre impliqués dans cettenunication, et sur la génération d'une plage pa
opérateur et d'une transition par couple possildpédateurs. Les communications asynchrones prénnen
en compte les files pleines, soit par écriture béode, soit par écrasement. Chacune des politigues
nécessité la création d’un patron sous la forme @geau de Petri équivalent.

* Les intervalles temporels sur les transitions dashimes a états ne sont pas pris en compte.



* Les choix sont individuellement traduits par unacpl, en omettant les conditions associées aux lmanc
de ces choix.

Ainsi, notre processus de traduction ne prend pasoasidération la totalité des opérateurs du IgagaVATAR.
De fait, le processus de traduction vers les résdalPetri étend le nombre de chemins possibleaatiele AVATAR
initial. 1l en résulte que deux états indiqués Paool comme étant en exclusion mutuelle le sontleg®nt ; par
contre, deux états qui ne sont pas indiqués contare én exclusion mutuelle le sont peut-étre. Uissage du type
"D'autres exclusions mutuelles sont possibles stietat" avertit I'utilisateur ou I'utilisatrice d€Tool lorsque cette
situation d’incertitude se présente.

4) Etude de cas : un four a micro-ondes

Cette étude de cas illustre d'une part l'intérét ideariants pour mettre en évidence des situatibesclusion
mutuelle et, d'autre part, I'intégration graphiga@s TTool du résultat de la recherche de cesiantar

4.1 Description du four a micro-ondes

Le four & micro-ondes se démarre a l'aide d'undmstiart ou d'une télécommande. Une contrainte forte det&ar
de fonctionnement s’applique : le magnétron doi éystématiquement éteint lorsque la porte estroeivUne double
contrainte de sécurité s’y ajoute : (1) le four &rorondes ne doit pouvoir étre commandé que paprspre
télécommande (propriété d'authenticité) et (2) lessage de démarrage envoyé par la télécommandeinpad
pouvoir étre espionné.

Ainsi, le four & micro-ondes doit respecter a lis fitles contraintes de sOreté de fonctionnemenrg e&durité. Les
deux aspects sont traités dans le méme modéle A\R&Rles preuves formelles de associées peuventédlisées
avec une approche de type presse-bouton depuigime modéle AVATAR.

4.2. Conception

Le four a micro-ondes est construit autour d'urshigecture de blocs incluant des ports de commtinitat des
messages échangés entre blocs. Cette architeciagend un bloc princip&emotelyControlledMicrowaugigure 2)
qui inclut tous les autres blocs du systeme :lEctdnmandékemoteControét le four & micro-ondeldicroWaveOven
lui méme constitué de plusieurs blocs : un panmeEaaontréleControlPane) une sonneri®ell, une interface réseau
WirelessInterfacepour recevoir les signaux de la télécommande, agrétronMagnetron une porteDoor et un
contrdleur principal€ontroller.

Le modele déclare deux types de donnéi€sy. et Message De plus, une note placée en haut du diagramme
exprime a la fois des contraintes et des proprig¢ésécurité.

En termes de communication entre blocs, les pomstsones sont représentés par un carré noir epdes
asynchrones par un carré blanc. Les liens entreshpermettent de relier les ports entre eux afircalposer les
machines & états des différents blocs. La déléyatiéoports permet a un bloc bl contenu dans unbdatutiliser les



ports de communication de b2. Ainsi, dans notrergte, le canal asynchrone déclaré au niveau dugsiacipal peut
étre utilisé par tous les blocs.

Enfin, un observateudbserverPropla été ajouté au modele de conception. Son utdisast explicitée dans la
suite de l'article.

#Confidentiality RemoteControl. duration
#Athenticity RemoteControl. SendingRemaotedrder. msgl Wirelessinterface. gotWirelessOrder.msg2

#nitialSystemknowledge EemoteContral. PSK Wirelessinterface. PSK

. b
<<hlocks = §
EematelyContralledMicrowawve
~ inwirelessChannelRead(Message msg) << hlocks = %
~ oyt wirelessChannelWrite(Message msgl RemoteControl qf
- duration = 12 : int;
- msql : Message;
- PSE: Key,
~ Message encryptiMessage msg, Key k
<<blocks= > §
MicrofayeCven
~in remotestartfint value) * < <block> > q'g < <block> > q'g
| Mirelessinterface Magnetron
< zblock> > q_E :%s'g?k:fessage; —Fower=0:|nt;
_ControI_PaneI - selectedDuration : int; - :: z:z:,m[]]
= WA = 5 & T ~ Message encrypt(Message msq, Key ki
= in LED G
~ in LEDoff()
~ out startButton(int duration) <<block: = q-f
Controller
- duration = 5 : int; <<block:= > q-ﬁ
- tetainingTime = 0 :int;
<<block=>g - name = = EIEEy
Eall ~ Ih startlint duration) oyt closedD
= it tlased) ~ Ut OpenD)
~ in ringl = in openl)
"
<< datatype= =g, @ <<block=> g
¥p qE < <datatypex Q§ qE
ke Message ObserverPropl
- data : int; - data : int; w i obs_openD
it obs_closed

~ in obs_magnetronStart()

Figure 2. Diagramme d'instances de bloc du fouickarondes

Des machines a états dotent tous ces blocs d'mpadement. Ceci vaut autant pour les blocs duesystque
pour I'observateur.

4.3. Vérification formelle de propriétés de sireté

La vérification formelle confronte le modéle de ception & des propriétés. Nous reformulons ici d'ufes
propriétés de slreté énoncée au paragraphe 4.laffourer que «le magnétron doit étre éteint lolsda porte est
ouverte ». Deux solutions s’offrent a nous pouifigrcette propriété.

- La premiére utilise I'observatebserverPropl Sa machine a états posséde un état d'eemear dont

TTool étudie l'accessibilité par un appel a I'oWPPAAL, ce qui implique une exécution du modela a
recherche des branches passant par cetréteit

- La deuxieme consiste a vérifier que I'datorOpenedde Door est en exclusion mutuelle avec I'éRatnning
de Magnetron L'analyse est cette fois statique et évite doeccdnstruire I'espace d'états du modele
AVATAR. TTool calcule les invariants et les afficlians l'arbre situé a gauche de I'écran de I'¢ubir



figure 3). La sélection d’un invariant dans cetrarprovoque I'affichage d’une inscription en rowge6té de
chaque opérateur de cet invariant. Les élémenisé&mne invariant sont tous en exclusion mutuelle.
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Figure 3. Affichage des invariants dans TTool

L’affichage des invariants ne dispense pas I'atésir ou I'utilisatrice de TTool du travail d'infgetation de ces
invariants. Dans le cas ou la propriété a vérifient se traduire par une recherche d'exclusion efletentre états ou
actions de machines a états, TTool offre une fonaotlité supplémentaire : le fait d'amener le mrinte souris sur un
état d'une machine a états d'un bloc suffit poue ool énumere, a cbété de I'état pointé, les é&atexclusion
mutuelle avec lui.

Tres visuelle, cette fonctionnalité nous permettdmparer aisément deux versions du modéle du fouicéo-
ondes dont nous ne détaillerons pas ici les mashanétats. A la question « Existe-t-il un état reluesion mutuelle
avec |'étaDoorlsOpenediu blocDoor ? », I'analyse d’'un premier modéle a produit leultat indiqué par la figure 4.
En clair, la propriété de sdreté liant le fonctiement du magnétron a la fermeture de la porte pastatisfaite. Nous
avons alors corrigé le modéle en ajoutant un veartauporte : lorsque I'utilisateur ou I'utilisatei désire ouvrir la porte,
le contrbleur désactive la magnétron avant de déuiler la porte. La figure 5 montre que I'é@borlsOpeneddu
contréleur est en exclusion mutuelle avec I'Biabningdu magnétron ; ainsi, le magnétron ne peut pasegtrmarche
lorsque la porte est ouverte. La propriété de énextherchée est cette fois satisfaite.
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5) Conclusion

Le logiciel TTool supporte plusieurs profils UMLntgs réel et un dialecte temps réel de SysML dénommeé
« AVATAR ». Les premiers développements de TTod donné aux utilisateurs de ces langages des dmoutade
modeéle, des modules de vérification de slreté eftdarité respectivement appareillés a UPPAAL eVErif, et des
générateurs de code System C, Java et C/POSIX.I'EBbain logiciel en acces libre, disponible pas plateformes
Linux, Mac OS et Windows. Il est été utilisé poenkeignement, les projets de recherche et leggtudustrielles.

L’outil TTool décrit en [1] conditionnait la vérifation d’'un modele AVATAR a la possibilité de I'exder. Cet
article prend le contre-pied de [1] en proposarg analyse statique des modeles AVATAR. L'exemplefau a
micro-ondes montre d’ailleurs que les deux appreehpriori « opposées » sont utilement complémesstai

En pratique, I'outil TTool traduit un modele AVATARans un réseau de Petri pour calculer ensuiteakaiaa
d’incidence de ce réseau, résoudre le systéeme atiégs qui en découle et énumérer les invariaritdgbrithme de
Farkas et les heuristiques développés par le premiteur de cet article, permettent de calculeideapent ces
invariants.

Automatiser ce calcul d'invariants était un prempars. Encore fallait-il que I'interprétation desvamiants ne
devienne pas une tache rédhibitoire pour la majatés utilisateurs de langage de type UML/SysMlintetface
présenté dans cet article résulte d’'une doublentélpafficher les résultats de la recherche dliiavas sur le modéle
AVATAR lui-méme et assister encore plus I'utilisateu I'utilisatrice lorsque la propriété a vérifigeut se traduire en
un probleme d’exclusion mutuelle entre états oioastdes machines a états du modéle AVATAR.

L’outil TTool affiche parfois des messages indiqugn’il ne peut pas déterminer si deux états sanéxlusion
mutuelle ou non. Cela tient aux heuristiques agmité I'algorithme de Farkas. Au titre des limitaticactuelles,
ajoutons aussi que le recours a des réseaux deplstriches sémantiquement (réseaux de Petrrésl@ar exemple)
permettrait de traduire de fagon plus compléterledeles AVATAR.
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